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Die Existenz unserer Gesellschaft ist abhdngig von der Sicherstellung ihrer Versorgung mit verschie-
densten Produkten, Funktionen und Dienstleistungen. Die Gewéhrleistung des Schutzes lebens-
wichtiger Einrichtungen ist deshalb eine Kernaufgabe staatlicher Sicherheitsvorsorge. Sowohl die
Bedrohungssituation aufgrund des internationalen Terrorismus als auch die Zunahme natiirlicher
Extremereignisse stellen den Schutz dieser Kritischen Infrastrukturen vor wachsende Herausforde-
rungen. Zusatzlich ergeben sich neue Gefahrdungsmomente bei der Informationstechnik, die samt-
liche Lebens- und Wirtschaftsbereiche durchdringt. Da die Mehrzahl der fiir unsere Gesellschaft als
kritisch zu betrachtenden Infrastrukturen im Besitz privater Betreiber ist, arbeiten in Deutschland Staat
und Wirtschaft Hand in Hand, um den wirkungsvollen Schutz dieser Anlagen, Einrichtungen und Sys-
teme sicherzustellen. Dabei unterstiitzen die Sicherheitsbehoérden die Unternehmen mit Beratung und
Vernetzung, aber auch mit konkreten Handlungsempfehlungen. Die Wirtschaft selbst bringt ihren
Sachverstand und ihre praktischen Erfahrungen in die Partnerschaft ein.

Der Leitfaden Risiko- und Krisenmanagement ist ein Ergebnis einer solchen Kooperation. Der Leitfaden
richtet sich an die Betreiber Kritischer Infrastrukturen. Er soll ihnen Hilfestellungen beim Aufbau und
der Weiterentwicklung ihres jeweiligen Risiko- und Krisenmanagements geben. Auf Grundlage der all-
gemeinen Empfehlungen des Basisschutzkonzeptes zum Schutz Kritischer Infrastrukturen (Bundesmi-
nisterium des Innern, 2005) stellt er Methoden zur Umsetzung eines Risiko- und Krisenmanagements
dar und erganzt diese um praktische Handreichungen in Form von Beispielen und Checklisten. Bei

der Entwicklung des Leitfadens wurden das Bundesministerium des Innern, das Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe und das Bundesamt fiir Sicherheit in der Informationstechnik
durch Experten der unternehmerischen Praxis unterstiitzt. Fiir ihre Mitarbeit wdhrend des gesamten
Prozesses der Entstehung des Leitfadens dankt das Bundesministerium des Innern deshalb

H der Berufsgenossenschaft der Banken, Versicherungen, Verwaltungen, freien Berufe und besonde-
rer Unternehmen - Verwaltungs-Berufsgenossenschaft —, Herrn Bernd Marquardt und Herrn Hans-
Jurgen Penz,

[l der Commerzbank AG, Herrn Heinz-Peter Geil,

B der Forschungszentrum Jiilich GmbH, Frau Sonja Altstetter,

B der Fraport AG, Herrn Friedhelm Jungbluth und Herrn Jens Sanner,

M der Gelsenwasser AG, Herrn Uwe Marquardt,

B der Infraprotect GmbH, Herrn Wolfgang Czerni,

Il der Trauboth Risk Management GmbH, Herrn Frank Tesch,

[l der VERISMO GmbH, Herrn Dr. Klaus Bockslaff,

sowie ihren Mitarbeiterinnen und Mitarbeitern.

Der Dank gilt ferner folgenden Partnern, die sich mit Rat und Anregungen eingebracht haben: EnBW
Regional AG, Gesamtverband der Deutschen Versicherungswirtschaft e. V. sowie Arbeitsgemeinschaft
fur Sicherheit der Wirtschaft e. V. Nach dem im Sommer 2007 vom Bundeskabinett verabschiedeten
Umsetzungsplan KRITIS des Nationalen Plans zum Schutz Kritischer Informationsinfrastrukturen ist
der Leitfaden Risiko- und Krisenmanagement ein weiterer Beitrag des Bundesministeriums des Innern
zur Starkung des Schutzes Kritischer Infrastrukturen. Zugleich wird damit die Bedeutung einer kons-
truktiven und vertrauensvollen Zusammenarbeit zwischen Staat und Wirtschaft in diesem wichtigen
Bereich der Inneren Sicherheit unterstrichen.

Berlin im Januar 2008
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Zusammenfassung

Der Leitfaden stellt ein Managementkonzept vor, das Betrei-
ber Kritischer Infrastrukturen, das heit Unternehmen und
Behorden, bei der strukturierten Ermittlung von Risiken, der
darauf basierenden Umsetzung vorbeugender Ma3nahmen
sowie dem effektiven und effizienten Umgang mit Krisen
unterstiitzt. Dabei werden Kritische Infrastrukturen als
,Organisationen und Einrichtungen mit wichtiger Bedeu-
tung fiir das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpas-
se, erhebliche Storungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden®, verstanden.

Die jiingere Vergangenheit hat gezeigt, dass Infrastruktu-
ren durchaus Schaden erleiden und Beeintrachtigungen
kritischer Prozesse weitreichende soziale und 6konomische
Folgen haben kénnen.

Erhebliche Schaden kénnen insbesondere durch

B Naturereignisse,

[l technisches und/oder menschliches Versagen,

B vorsitzliche Handlungen mit terroristischem oder sonsti-
gem kriminellem Hintergrund

B sowie Kriege hervorgerufen werden.

Fiir Betreiber Kritischer Infrastrukturen ist es wichtig, solche
Ursachen zu erkennen und sich darauf einzustellen. Das be-
deutet, Risiken im Vorfeld von Ereignissen so weit wie mog-
lich zu erfassen, zu mindern und sich auf unvermeidbare
Krisenfille bestmoglich vorzubereiten. Eine solche Vorge-
hensweise tragt zur Sicherung der Existenz tiber das Krisen-
ereignis hinaus bei und leistet damit fiir Unternehmen einen
Beitrag zur Wertschopfung sowie zur Einhaltung bestehen-
der rechtlicher Bestimmungen und unterstiitzt Behdérden im
Rahmen ihrer Daseinsvorsorge.

Das in diesem Leitfaden vorgestellte Konzept zum Risiko- und
Krisenmanagement besteht aus fiinf Phasen. Hierzu zdhlen
die Vorplanung zur Etablierung eines Risiko- und Krisenma-
nagements, die Beschreibung grundsétzlicher Aspekte einer
Risikoanalyse, Ausfiihrungen zu vorbeugenden MaBnahmen,
die Darstellung der Aspekte eines robusten Krisenmanage-
ments sowie Hinweise zur Evaluierung des Risiko- und Kri-

senmanagements in einer Einrichtung. Als Einrichtung wer-
den Unternehmen beziehungsweise Behoérden verstanden,
die in Anlehnung an die oben gegebene Definition zu den
Kritischen Infrastrukturen gezdhlt werden kénnen.

Phase 1 - Vorplanung in der Einrichtung

Eine griindliche Vorplanung schafft die Voraussetzungen fiir
eine erfolgreiche Umsetzung des Leitfadens oder Bestandtei-
len davon.

Im Vorfeld der Umsetzung des Leitfadens sollten grundsétz-
liche Fragen gekladrt werden. Hierzu zéhlen insbesondere die
Verankerung eines Risiko- und Krisenmanagements in der
Einrichtung, die Festlegung von Zustdndigkeiten im Rahmen
der Umsetzung, die Freistellung von Ressourcen, die Klarung
rechtlicher Verpflichtungen zur Einrichtung eines Risiko-
und Krisenmanagements sowie die Festlegung von strate-
gischen Schutzzielen, die im Unternehmen beziehungsweise
in der Behorde erreicht werden sollen.

Phase 2 - Risikoanalyse

Eine Risikoanalyse verschafft der Einrichtung einen struk-
turierten Uberblick iiber ihre einzelnen Prozesse, iiber die
Gefahren, denen diese Prozesse ausgesetzt sein kénnen und
iber die Verwundbarkeit, die den Prozessen innewohnt.

Die Verkniipfung dieser Informationen fithrt zu einer Risiko-
analyse fiir alle betrachteten Prozesse bezogen auf einzelne
Szenarien.

Die ermittelten Risikoinformationen kénnen miteinander
verglichen werden. Hieraus entsteht ein tibersichtliches Risi-
kobild, aus dem Risikoschwerpunkte herausgelesen werden
konnen.

Die Ergebnisse der Risikoanalyse werden mit den zuvor
aufgestellten strategischen Schutzzielen abgeglichen und
hierdurch bewertet. Kénnen die strategischen Schutzziele in
weiten Teilen nicht erreicht werden, miissen konkrete MaB3-
nahmen umgesetzt werden, die bestehende Risiken mindern
und den Umgang mit Krisenereignissen erleichtern.



Phase 3 - Vorbeugende MaRnahmen und Strategien
Vorbeugende MaBnahmen tragen zur Minderung von
Risiken fiir Prozesse und damit fiir die Dienstleistung bezie-
hungsweise die Produktion bei. Sie heben die Krisenschwelle
in der Einrichtung an und kénnen hierdurch sowohl die
Anzahl als auch die Intensitét krisenhafter Ereignisse reduzie-
ren. Vorbeugende MaBnahmen haben das Ziel, Komponen-
ten in der Einrichtung aktiv zu schiitzen oder Redundanzen
zu schaffen.

Zusatzlich besteht die Moglichkeit, Risiken zu vermeiden,
uberzuwadlzen oder bewusst zu akzeptieren. Hierbei ist es
wichtig zu erkennen, dass eine Risikovermeidung in den
meisten Féllen Einschrdnkungen der Flexibilitdt des Unter-
nehmens beziehungsweise der Behérde nach sich ziehen
wird. Eine Risikotiberwélzung mindert physische Risiken
nicht, sondern regelt lediglich einen finanziellen Ausgleich.
Dieser kann im Einzelfall deutlich unterhalb des entstande-
nen Schadens liegen.

Phase 4 - Krisenmanagement

Kommt es trotz vorbeugender Manahmen zu schwerwie-
genden Schéden jeglicher Art fiir das Unternehmen oder die
Behorde, sollte ein Krisenmanagement eine Sonderorganisa-
tion zur Bewéltigung dieser Situation bereitstellen.

Das Krisenmanagement beinhaltet eine besondere Aufbau-
und Ablauforganisation, die sich von der Organisation im
Normalbetrieb unterscheidet. Die Entscheidungskompetenz
wird in der Krise gebtiindelt, um moglichst ohne Zeitverzo-
gerung addquat auf eine Situation reagieren zu kénnen.
Hierdurch kénnen die Auswirkungen einer Krise reduziert
werden und die Zeitspanne zur Wiederherstellung des Nor-
malzustandes kann verkiirzt werden.

Phase 5 - Evaluierung des Risiko- und Krisenmanagements
Die Evaluierung bezieht sich auf alle Phasen des Risiko- und
Krisenmanagements, also sowohl auf die Priifung der in der
Vorplanung festgelegten Regelungen, die Priifung der Aktu-
alitat des aufgestellten Risikoprofils, die Priifung der umge-
setzten vorbeugenden MaBnahmen auf ihre Wirksamkeit
sowie die Priifung des Krisesnmanagements auf seine Effekti-
vitat. Eine solche Evaluierung sollte regelméaBig erfolgen.

Zusétzliche Evaluierungen kdénnen notwendig werden

Il nachder Umsetzung von MaBnahmen,

B nach einer Erweiterung/Verdnderung der Einrichtung
sowie

B bei einer Anderung der Gefahrenlage.

Im Anhang des Leitfadens befinden sich ein Beispiel zur
Umsetzung einer Risikoanalyse sowie Checklisten zur Uber-
prifung der durchgefiihrten MaBnahmen in der Einrichtung.

Ansprechpartner zu diesem Leitfaden:

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Abteilung I

Notfallvorsorge, Kritische Infrastrukturen

Provinzialstrae 93

53127 Bonn

http://www.bbk.bund.de



Einleitung

Infrastrukturen sind essenzieller Bestandteil unserer hoch
entwickelten Gesellschaft. Wir sind alle in unserem téglichen
Leben auf die Verfiigbarkeit von Infrastrukturen angewiesen
und verlassen uns darauf, dass sie uneingeschrankt genutzt
werden konnen.

Seit 1997 setzt sich der Bund mit dem Schutz sogenannter
Kritischer Infrastrukturen auseinander, um den Bedarf
zusatzlicher SchutzmaBnahmen zu analysieren. Dabei
werden Kritische Infrastrukturen als ,,Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrdchtigung nach-
haltig wirkende Versorgungsengpasse, erhebliche Stérungen
der 6ffentlichen Sicherheit oder andere dramatische Folgen
eintreten wiirden“l, verstanden.

Die stetige Verfiigbarkeit Kritischer Infrastrukturen ist durch
Naturgefahren, technisches oder menschliches Versagen
sowie vorséatzliche Handlungen mit terroristischem oder kri-
minellem Hintergrund bedroht. Im Falle einer kriegerischen
Auseinandersetzung in Deutschland wiirden Infrastrukturen
enormen Schaden erleiden.

Die Gefahrensituation hat sich in den vergangenen Jahren
stetig verdndert. Es gibt Anzeichen, dass sowohl im Bereich
der Naturgefahren als auch im Hinblick auf vorsatzliche
Handlungen mit terroristischem oder kriminellem Hinter-
grund eine Zunahme von extremen Ereignissen zu verzeich-
nen ist. Dies stellt die Gesellschaft vor neue Herausforde-
rungen.

Neben der Gefahrensituation verandert sich auch die Ver-
wundbarkeit von Infrastrukturen. Die meisten Infrastruk-
tursysteme sind heute in irgendeiner Form miteinander
verkniipft. Beeintrachtigungen in einem Bereich kénnen sich
in andere Standorte, Branchen oder Sektoren fortpflanzen
und sich damit weit tiber das urspriingliche Schadensgebiet
auswirken.

! Definition Kritischer Infrastrukturen des Arbeitskreises KRITIS (AK
KRITIS) im Bundesministerium des Innern (BMI) vom 17. November
2003.

Die finanziellen und personellen Ressourcen, die den Betrei-
bern zum Schutz ihrer Infrastruktursysteme zur Verfiigung
stehen, sind begrenzt. Daher ist ein effizienter und effektiver
Einsatz dieser Ressourcen besonders wichtig. Voraussetzung
hierfiir ist die Kenntnis der Gefahren und Risiken und die
Moglichkeit, Risiken vergleichen und bewerten zu kénnen,
um Risikoschwerpunkte aufzuzeigen. Darauf aufbauend
konnen dann zielgerichtete SchutzmaBnahmen umgesetzt
werden.

Der hier vorliegende Leitfaden ,,Schutz Kritischer Infra-
strukturen - Risiko- und Krisenmanagement, Leitfaden fiir
Unternehmen und Behoérden® ist als Gemeinschaftsprodukt
von Akteuren aus Unternehmen, Behérden und einer wis-
senschaftlichen Einrichtung entstanden. Der Leitfaden wirkt
sektoriibergreifend und ist als Selbstanalysewerkzeug fiir
Unternehmen und Behérden konzipiert.

Er kombiniert theoretische Grundlagen zum Risiko- und Kri-
senmanagement mit praktischen Listen und einem Beispiel
zur Risikoanalyse, mit dem Ziel, Unternehmen und Behérden
in die Lage zu versetzen, selbststdndig oder mit externer Hilfe
ein effektives und effizientes Risiko- und Krisenmanagement
auf- beziehungsweise auszubauen.

Das tibergeordnete Ziel aus Bundessicht ist hierbei die Min-
derung der Auswirkungen extremer Ereignisse auf Kritische
Infrastrukturen sowie die Verbesserung des Umgangs mit zu
erwartenden Krisen.



Grundlagen

zu Kritischen Infrastrukturen

2.1 Sektoren

Unternehmen und Behorden im Sinne der in der Einleitung
genannten Definition Kritischer Infrastrukturen finden sich
iiberwiegend in den folgenden Sektoren:

M Energie (Strom, Mineralél, Gas)

[ | Versorgung (Wasser, Lebensmittel, Gesundheit,
Notfallversorgung)

B Informations- und Kommunikationstechnologie

M Transport und Verkehr

M Gefahrstoffe (Chemieindustrie und Biostoffe)

M Banken und Finanzen

[l Behorden, Verwaltung, Justiz

B Medien, GroBforschungseinrichtungen und Kulturgiiter

2.2 Rahmenbedingungen und Eigenschaften
Kritischer Infrastrukturen

Beeintrachtigungen Kritischer Infrastrukturen zeigten in der
jungeren Vergangenheit zwei wiederkehrende Merkmale auf.

Merkmal 1: Es kam zu weitrdumigen Einwirkungen insbe-
sondere von Naturgefahren auf Infrastrukturen. Dies war
mit regionalen, iiberregionalen, landes- oder europaweiten
Beeintrdchtigungen verbunden (Beispiel: Elbeflut im Jahr
2002 oder Orkan Kyrill im Jahr 2007).

Merkmal 2: Lokale Stérungen oder Schédden fiihrten zu Beein-
trachtigungen, die vereinzelt weit tiber das urspriingliche
Schadensgebiet hinauswuchsen, da Vernetzungen und Ver-
kniipfungen rdumliche Grenzen und Systemgrenzen iiber-
briickten (Beispiel: Abschaltung einer Stromleitung iiber die
Ems im Jahr 2006, die zu Stromausféllen in Teilen von Europa
fihrte).

Im Folgenden werden die Kernbestandteile verdnderter

und sich weiterhin verdndernder Rahmenbedingungen und
Eigenschaften analysiert, um die Basis zur Entwicklung eines
Risiko- und Krisenmanagements in diesem Leitfaden zu
erstellen.

2.2.1 Veranderung der Gefahrenlage

Beeintrdachtigungen kritischer Prozesse von Infrastruktursys-
temen konnen weitreichende soziale und 6konomische Fol-
gen nach sich ziehen. Anhand der folgenden Beispiele kann
zwar kein eindeutiger Trend zur Verscharfung der Gefahren-
lage abgeleitet werden, dennoch bestétigen diese Beispiele
die Notwendigkeit eines nachhaltigen Schutzes Kritischer
Infrastrukturen.

Beispiel wetterbedingte Extremereignisse
Extremereignisse konnen sich unmittelbar auf Infrastruktur-
systeme auswirken. Belastbare Aussagen zur Verdnderung
wetterbedingter Extremereignisse aufgrund des Klimawan-
dels konnen in Deutschland derzeit noch nicht getroffen wer-
den. Hierzu reichen die bisher gesammelten Informationen
zur Klimaerwédrmung und ihren Auswirkungen in Deutsch-
land nicht aus. Einige Trends, beispielsweise die Zunahme
von starken Niederschldgen, zeichnen sich jedoch in Mess-
daten ab. Diesem Muster folgen die Hochwasser an der Oder
1997, der Elbe im Jahr 2002 oder im Alpenraum 2005. >

Beispiel Gesundheitsgefahren (Influenzapandemie)

Im letzten Jahrhundert sind mehrere Influenzapandemien
aufgetreten, darunter eine schwerwiegende im Jahr 1918
(Spanische Grippe) mit weltweit mehr als 50 Millionen Todes-
fallen. Heute geht man davon aus, dass die Entwicklung eines
neuen, fir den Menschen sehr gefahrlichen Virus durch
Mutationen eine Frage der Zeit ist. Eine Influenzapandemie
wirde sich tiber die internationalen Verkehrsknotenpunkte
auch in Deutschland ausbreiten. Ihre Auswirkungen wiirden
alle Lebensbereiche und damit auch samtliche Unterneh-
men und Behérden bedrohen. Eine Pandemie kann dabei
nicht nur eine veranderte Nachfrage nach Produkten oder
Leistungen bewirken, sondern auch die Infrastrukturen

der Wirtschaft und der Gesellschaft insgesamt gefahrden.

? Rahmstorf u. a. 2006, Seite 70.



Eine Vielzahl von Ressourcen und Dienstleistungen kénnte
nicht mehr oder nur noch sehr eingeschrankt zur Verfiigung
stehen. Aufgrund der gegenseitigen Abhédngigkeiten kann
dies zu einem Dominoeffekt fiihren, der auch groBe Teile der
Funktionen von Staat, Wirtschaft und Gesellschaft ldhmen
konnte.* Modellberechnungen gehen fiir Deutschland von
einer Erkrankungsrate von 15-50 Prozent aus.* Neben unmit-
telbar erkrankten Mitarbeitern wiirden auch solche Mitar-
beiter nicht ihre Arbeit aufnehmen konnen, die erkrankte
Familienmitglieder pflegen oder aus Angst vor Ansteckung
zu Hause bleiben, wodurch sich die Abwesenheitsquote deut-
lich erh6hen wiirde.

Beispiel internationaler Terrorismus

Der internationale Terrorismus organisiert sich in losen Netz-
werkstrukturen. Die einzelnen Netzwerkbereiche unterliegen
nur noch gemeinsamen Zielvorstellungen, agieren jedoch
weitgehend unabhédngig und ohne zentrale Befehlsstruktur.
Solche losen Netzwerke sind in der Lage, unerkannt, flexibel
und schnell zu agieren. >Anschlige auf Infrastruktursysteme
in Deutschland sind nicht auszuschlieBen. Im Jahr 2006 sind
Anschlédge auf zwei Regionalbahnen der Deutschen Bahn aus
technischen Griinden fehlgeschlagen. Im Jahr 2007 konnte
ein geplanter Anschlag auf mehrere US-Einrichtungen in
Deutschland friihzeitig aufgedeckt und verhindert werden.

Beispiel Informationstechnologie

Fast tdglich ist in den Medien von Angriffen durch Hacker
oder Industrie- und Wirtschaftsspionage zu lesen. Doch
neben diesen Gefahren konnen einfaches menschliches Ver-
sagen bei der Nutzung von Informationstechnik oder Fehl-
funktionen in Hard- und Software zu erheblichen Auswir-
kungen und Schéden in Kritischen Infrastrukturen fithren.
Beispiel dafiir ist der groBflachige Stromausfall in den USA
und Kanada im Jahr 2003, bei dem ein Fehler in der Prozess-
leittechnik eine wesentliche Rolle spielte. Ein weiteres Bei-
spiel ist der Zusammenbruch des gesamten EC-Kartensystems
in der Schweiz im Jahr 2000, der aus einem Fehler in einem
Rechenzentrum resultierte.

2.2.2 Soziookonomische Rahmenbedingungen

Steigende Abhéngigkeit

Die Abhdngigkeit der Unternehmen und Behorden von exter-
nen Dienstleistungen oder Produkten steigt. Einen hohen
Stellenwert nimmt hierbei die Stromversorgung ein. Nahezu
alle Dienstleistungen stiitzen sich unmittelbar oder mittelbar
auf eine funktionierende Stromversorgung ab.

* Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe 2007.
# Robert Koch Institut 2007b, Seite 4.
® Vgl. Lewis 2006, Seite 1.
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Subjektive Risikowahrnehmung

Unternehmen und Behoérden investieren viel in die Sicherheit
ihrer Einrichtungen und verlassen sich darauf, dass diese
Investitionen effektiv wirken. Die positive Wirkung von
SicherheitsmaBnahmen lasst sich hdufig jedoch nicht objek-
tiv quantifizieren. Stattdessen werden lange Phasen ohne
Ereignisse mit krisenhaften Auswirkungen fiir das Unterneh-
men oder die Behorde als Bestdtigung der Effektivitat der
umgesetzten MaBnahmen gewertet. Dies kann dazu verlei-
ten, dass potenzielle Gefahren und verwundbare Bereiche
nicht mehr wahrgenommen werden.

Ferner werden in der Praxis hadufig Risiken identifiziert, die
beeinflussbar beziehungsweise kontrollierbar und deren
kausale Ursache-Wirkungs-Ketten transparent erscheinen.’
Andere Risiken werden teilweise bewusst oder unbewusst
ausgeblendet. Die moglichen Auswirkungen solcher Risiken
werden bei der Umsetzung vorbeugender Ma3nahmen nicht
bertiicksichtigt.

Demografische Veranderung

Die Verdnderungen der Altersstruktur der Gesellschaft sowie
migrationsbedingte Verdnderungen der Bevolkerungsdichte
innerhalb Deutschlands schaffen neue Anforderungen an
Kritische Infrastrukturen und beeinflussen damit auch sicher-
heitsrelevante Aspekte. Ein sinkender Wasserbedarf und die
damit verbundene Reduzierung der Wasserabgabe an den
Endverbraucher konnen beispielsweise hygienische Pro-
bleme in Wasserversorgungsanlagen hervorrufen.

Veranderung 6konomischer Rahmenbedingungen’
Verdnderungen im Marktgeschehen, wie sie etwa durch die
Liberalisierung der Mérkte und die Privatisierung ehemals
staatlicher Infrastrukturbetriebe stattfinden, konnen das
Sicherheitsniveau und die Investitionen in Sicherheits-
mafBnahmen beeinflussen. Die Wettbewerbssituation und
der damit verbundene Preisdruck schaffen Rahmenbedin-
gungen, in denen sicherheitsrelevante Vorkehrungen wie
etwa redundante Systeme oder andere Sicherheitspuffer
reduziert werden. Die Anforderungen von Regelwerken wer-
den zwar weitgehend eingehalten. Immer genauere Berech-
nungsverfahren erméglichen jedoch, Spielrdume weiter aus-
zunutzen und Sicherheitspuffer zu reduzieren. Diese Puffer
konnen dann insbesondere in Krisensituationen fehlen.

® Dost 2006.

” Vgl. International Risk Governance Council 2006, Seiten 11-17.
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2.2.3 Besondere Eigenschaften Kritischer Infrastrukturen

Brancheninterne Vernetzung
Infrastrukturdienstleistungen werden iiber physische,
virtuelle oder logische Netze in die Fldche gebracht. Diese
Netze nehmen an Gré8e und Komplexitét zu. Es bilden sich
Knotenpunkte aus, die neuralgische Punkte darstellen und
deren Beeintrachtigung zu regionalen, iiberregionalen, lan-
desweiten oder gar weltweiten Ausféllen fithren. Netze dieser
Art finden sich insbesondere in der Stromversorgung, der
Informations- und Kommunikationstechnologie sowie der
Wasser- und Gasversorgung.

Brancheniibergreifende Verkniipfungen (Interdependenz)
Infrastruktursysteme sind durch einen hohen Verkniipfungs-
grad gekennzeichnet. Diese Entwicklung hat durch die ex-
plosionsartige Verbreitung der Informationstechnologie in
den letzten 15 Jahren an Dynamik gewonnen. Neben einer
Steigerung der Effizienz von Versorgungsprozessen fithren
Verkniipfungen zu Interdependenzen, deren Ausma8 haufig
nur qualitativ zu erfassen ist. Viele physische, virtuelle und
logische Abhéngigkeiten stellen sich erst im Ereignisfall, also
bei Ausfall, heraus. Der hohe Grad gegenseitiger Abhéngig-
keiten kann zu kaskadenartigen Ausfallen fithren.® Gleichzei-
tig reichen immer kleinere Stérungen aus, um in komplexen
Systemen dramatische Folgen zu verursachen (Verwundbar-
keitsparadoxon).’

® Vgl. Lewis 2006, Seite 57.
° Rosenthal 1992, Seite 74 f.

Abbildung 1verdeutlicht die gegenseitigen Abhédngigkeiten
(Interdependenzen) ausgewahlter Kritischer Infrastrukturen.
Hierbei werden zunédchst nur unmittelbare Abhédngigkeiten
bertiicksichtigt, die zwischen einzelnen Sektoren beziehungs-
weise Branchen bestehen.

Veranderte technologische Rahmenbedingungen

Die technologische Entwicklung insbesondere im Bereich

der Informationstechnologie vollzieht sich in einem rasanten
Tempo. Neuerungen kénnen héufig nur in Teilbereichen
eingefiihrt werden und fithren zu einer Parallelexistenz von
alten Bauteilen und Prozeduren neben neuen Komponenten.
Durch ungentiigend getestete, unausgereifte und fehlerhafte
neue Hard- und Software, inkompatible Systeme, ungeniigend
geplante Migrationsvorhaben oder ein nicht ausreichend fiir
die neuen Komponenten geschultes Personal entstehen Sicher-
heitsliicken und Schwachpunkte, welche unter Umstédnden zu
einem Versagen des Gesamtsystems fiihren koénnen.

Schadenstypen

Im Bereich Kritischer Infrastrukturen gibt es viele verschie-
dene Schadensarten. Sie reichen von tatsdchlichen physischen
Schéden an Personen oder Sachschéden iiber 6konomische
Schéden, psychische Schaden und Verunsicherung bis hin zum
Vertrauensverlust der Bevolkerung in die politische Fiihrung.

Abbildung 1: Interdependenzen ausgewahliter Kritischer Infrastrukturen
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2.3 Rechtliche Vorgaben zum Risiko- und
Krisenmanagement

Ubergreifende rechtliche Vorgaben zum kontrollierten
Umgang mit Risiken und Krisen existieren derzeit fiir Akti-
engesellschaften und groBe Gesellschaften mit beschrankter
Haftung (GmbH). Daneben gibt es Bestimmungen in der
Kreditwirtschaft, die sich faktisch verpflichtend auf Einrich-
tungen im Finanzwesen auswirken (Beispiel: Mindestanfor-
derungen an das Risikomanagement - MaRisk). Der Begriff
der Unternehmenssicherheit umfasst in diesen Regelungen
den Schutz von Personen und materiellen Dingen wie Geb&u-
den und Anlagen sowie die Aufrechterhaltung des Geschéfts-
betriebs in jeglicher Art von Stérung bis hin zur Krise — ob
Borsenkrise, Naturereignis oder terroristischer Anschlag.

Mit dem Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTraG) wurde das Aktiengesetz um die
Verpflichtung ergénzt, ein Uberwachungssystem im Sinne
eines betrieblichen Risikomanagements einzurichten. Diese
Regelung bezieht sich nur auf Aktiengesellschaften, strahlt
aber in ihrer Anwendung auch auf Kommanditgesellschaften
auf Aktien (KGaA) und groBe GmbHs, insbesondere solche mit
mitbestimmten oder fakultativem Aufsichtsrat, aus.

Marktrisiken sind im Zusammenhang mit dem KonTraG eine
héufig behandelte Materie. Sicherheitsrisiken' und Naturri-
siken werden hingegen oft unterschétzt, obwohl das KonTraG
alle existenzgefdhrdenden Risiken eines Unternehmens
umfasst. Die Vorstdnde von Aktiengesellschaften, deren Auf-
sichtsrate und die Abschlusspriifer sind nach § 91 Abs. 2 AktG
rechtlich gebunden, ,,... geeignete MaBnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit
den Fortbestand der Gesellschaft gefahrdende Entwicklun-
gen friithzeitig erkannt werden®. Allerdings gibt es keine
Methode, welche vom Gesetzgeber als MaBstab angesetzt
wurde. Die konkrete Ausgestaltung bleibt somit dem einzel-
nen Unternehmen vorbehalten. Das interne Uberwachungs-
system sollte jedoch so eingerichtet sein, dass gefdhrdende
Entwicklungen rechtzeitig, also zu einem Zeitpunkt erkannt
werden, an dem noch geeignete MaBnahmen zur Sicherung
des Fortbestandes der Gesellschaft ergriffen werden kénnen.

Die Unternehmensleitung hat somit eine gesetzliche Pflicht,
ein funktionsfahiges Risikomanagementsystem in ihrem
Unternehmen zu implementieren. Unterlésst sie es, so kann
ihr unter Umstdnden der Bestatigungsvermerk des Abschluss-
prifers verweigert werden. Der Wirtschaftspriifer steht somit
in der Pflicht zu priifen, ob der Vorstand fiir ein angemes-
senes Risikomanagement gesorgt hat (§ 317 Abs. 4 HGB). Dazu
gehoren neben einer Bewertung der Gefahren auch eine
Auswertung von Betriebsunterbrechungen, die Umsetzung
systematischer MaBnahmen zur Vermeidung von Betriebsun-
terbrechungen sowie die Aufstellung und regelmaéBige Pflege
eines Notfallplans." Da die Einrichtung eines Uberwachungs-
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systemes zu den allgemeinen Leistungspflichten eines Vor-
standes gemaB § 76 Abs. 1 AktG gehort, kann der Vorstand im
Schadensfall haftungsrechtlich nach § 93 Abs. 2 AktG zu Scha-
densersatz verpflichtet werden, wenn es zu einer haftungsbe-
griindenden Sorgfaltspflichtverletzung gekommen ist.

Doch nicht nur das KonTraG, auch das harmonisierte euro-
paische Versicherungsrecht Solvency II verlangt ein Risiko-
management fiir Unternehmen unter Berticksichtigung aller
Risiken, mit denen Versicherer konfrontiert werden kénnen.
Indem mdogliche Risiken in die Versicherungsbedingungen
aufgenommen werden, kann der Versicherer die Gewdhrung
von Versicherungsschutz von SchadensvorsorgemaBnah-
men und damit implizit auch von einem Risikomanagement
abhdngig machen. Eine Zuwiderhandlung gegen die Versi-
cherungsbedingungen fithrt nach § 6 Abs.1VVG zu einem
Deckungsschutzverlust.

Ebenso verlangt die Baseler Eigenkapitalvereinbarung (Basel
1I), die Bankkrisen verringern soll, explizit, im Rahmen der
Kreditvergabe neben der Betrachtung von Markt- und Kredit-
risiken, operationelle Risiken der Banken zu beriicksichtigen.
Auch wenn sich Basel I nur auf die Risiken der Kreditinstitute
bezieht, ist es moglich, dass das Erfordernis einer Risikodar-
stellung von den Banken an die Unternehmen weitergereicht
wird, das heiBt ein Risikomanagement eine Voraussetzung
fiir die Kreditvergabe darstellt. Werden alle Risiken in einem
Risikomanagement hinreichend bedacht und einbezogen, so
kann sich dies positiv auf die Erlangung giinstiger Darlehens-
konditionen auswirken, da dadurch die Kreditausfallwahr-
scheinlichkeit fiir die Bank gemindert wird.

1% Siehe hierzu Bundesministerium des Innern 2005.
" Vgl. Bockslaff 1999, Seite 109.
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Risiko- und

Krisenmanagement

zum Schutz Kritischer Infrastrukturen
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Das vorgestellte Konzept zum Risiko- und Krisenmanagement Das hier beschriebene Risiko- und Krisenmanagement richtet
bildet eine systematische Vorgehensweise ab und besteht aus sich nach einem allgemeinen ,,Plan-Do-Check-Act-Manage-
finf Phasen. Diese beschreiben den notwendigen Umfang mentzyklus“ (PDCA). Hierdurch besteht die Méglichkeit
eines prozessbezogenen Risiko- und Krisenmanagements der Integration in vorhandene Managementstrukturen,
in einem Unternehmen oder einer Behorde. Hierzu zdhlen beispielsweise in das Qualitdtsmanagement, das bestehende
zunéchst eine Vorplanung zur Etablierung eines Risiko- und Risiko- und Krisenmanagement oder das Prozessmanage-
Krisenmanagements (Phase 1), eine Risikoanalyse (Phase 2), ment der Einrichtung. Als Einrichtung werden Unternehmen
die Beschreibung vorbeugender MaSnahmen (Phase 3), der beziehungsweise Behdrden verstanden, die in Anlehnung an
Aufbau eines Krisenmanagements (Phase 4) sowie die regel- die in der Einleitung gegebenen Definition zu den Kritischen
maBige Evaluierung der Phasen 1bis 4 (Phase 5). Abbildung 2 Infrastrukturen gezdhlt werden konnen.
veranschaulicht dieses Konzept und bereitet den Ablauf
grafisch auf.
Abbildung 2: Risiko- und Krisenmanagementkonzept Abbildung 3: Prozess des Risiko- und Krisenmanage-
in fanf Phasen” ments nach PDCA”
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| T 2 ygl. Australian/New Zealand Standard 2004, Seite 13 sowie
Trauboth 2002, Seite 23.

® vgl. Gesellschaft fiir Anlagen- und Reaktorsicherheit 2007, Seite 21.



3.1 Phase 1: Vorplanung in der Einrichtung

Eine griindliche Vorplanung schafft die Voraussetzungen fiir
eine erfolgreiche Etablierung eines Risiko- und Krisenma-
nagements in einem Unternehmen oder einer Behorde.

Im Vorfeld der Anwendung des Leitfadens sollten grundséatz-
liche Fragen geklédrt werden. Hierzu zdhlen insbesondere die
Etablierung des Risiko- und Krisenmanagements durch die
Leitung der Einrichtung, die Akzeptanz der Vorgehensweise,
die Festlegung von Zustdndigkeiten im Rahmen der Etablie-
rung, die Schaffung von Ressourcen fiir die Etablierung sowie
die Festlegung strategischer Schutzziele fiir die Einrichtung.

3.1.1 Etablierung des Risiko- und Krisenmanagements

Die Leitung initiiert den Auf- oder Ausbau eines Risiko- und
Krisenmanagements und verdeutlicht die Ziele, die sie damit
verfolgt. Auf den Arbeitsebenen wird das Risiko- und Krisen-
management umgesetzt und angewendet. Die Belegschaft
wird in die Etablierung eingebunden.

Der Schaffung eines Risikobewusstseins in der gesamten Ein-
richtung - durch eine konsequente und transparente Risiko-
politik - muss besondere Aufmerksambkeit geschenkt werden,
da die Qualitét eines Risikomanagements mit der Akzeptanz
und Motivation der Mitarbeiter steht und fallt.

3.1.2 Zustandigkeiten bei der Etablierung

Die Etablierung eines Risiko- und Krisenmanagements sollte
von einem fachlichen Leiter gesteuert werden. Bei diesem
liegt die inhaltliche Federfiihrung. Im Bedarfsfall stimmt er
sich mit der Leitung der Einrichtung ab. Es ist sinnvoll, den
fachlichen Leiter aus dem Unternehmen beziehungsweise
der Behorde auszuwéhlen.

Grundlegende Entscheidungen, die sich aus dem Aufbau
oder der Ergdnzung des Risiko- und Krisenmanagements
ergeben, werden von der Einrichtungsleitung getroffen. Dies
gilt insbesondere fiir die Bewilligung finanzieller und perso-
neller Ressourcen.

Die Zustandigkeiten, die im Rahmen der Anwendung des
Risiko- und Krisenmanagements zu regeln sind, kdnnen im
Vorfeld nur unzureichend abgeschétzt werden. Diese Zustan-
digkeiten werden im Verlauf der Umsetzung festgelegt.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

3.1.3 Ressourcen zur Etablierung

Der Bedarf zur Etablierung eines Risiko- und Krisenmanage-
ments wird im Vorfeld abgeschéatzt. Sofern es als notwendig
erachtet wird, kann eine interdisziplinér besetzte Arbeits-
gruppe aus dem Personalbestand der Einrichtung zusammen-
gestellt werden, die den fachlichen Leiter unterstiitzt und ein-
zelne Arbeitspakete ibernimmt. Es ist von Vorteil, wenn die
Mitglieder der Arbeitsgruppe einen detaillierten Einblick in
die Struktur des Unternehmens beziehungsweise der Behorde
haben. Die verschiedenen Linienhierarchien in der Einrich-
tung sollten in der Arbeitsgruppe abgebildet werden.

Sofern Expertise zum Thema Risiko- und Krisenmanagement
fehlt, kann das eigene Personal geschult oder die fehlende
Expertise durch externe Dienstleistungsunternehmen
erganzt werden.

Der Ressourcenbedarf, der sich aus der Anwendung des Risi-
ko- und Krisenmanagements fiir die Einrichtung ergibt, wird
im Verlauf des Projektes ermittelt.

3.1.4 Klarung der rechtlichen Verpflichtungen

Zur Vorplanung gehort die Kldrung der rechtlichen Ver-
pflichtungen zur Etablierung eines Risiko- und Krisen-
managements.

3.1.5 Strategische Schutzziele

Bei Etablierung eines Risiko- und Krisenmanagements sind
strategische Schutzziele zu formulieren. Sie definieren pro-
zessiibergreifend, was durch das Risiko- und Krisesnmanage-
ment erreicht werden soll.

Schutzziele werden maBgeblich von ethischen, operativen,
technischen, finanziellen, gesetzlichen, sozialen und umwelt-
bezogenen Aspekten beeinflusst.” Sie weisen folgende Merk-
male auf:

M Sie beschreiben einen Sollzustand.

B sie schaffen Losungsraume fiir die Umsetzung unter-
schiedlicher MaBnahmen.

H Siesind spezifisch, messbar, ausfiihrbar, realistisch und
terminiert (=,smart®).

" Australian/New Zealand Standard 2004, Seite 15.
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Beispiele hierfiir sind:

B der bestmdgliche Schutz des Personals und sonstiger
Anwesenden (Beispiel: Kunden),

B die Aufrechterhaltung der Funktionsfiahigkeit der Einrich-
tung auch in Extremsituationen,

B die Erfiillung gesetzlicher Auflagen,

B die Abwendung hoher wirtschaftlicher Schdden und

B die Abwendung eines potenziellen Imageschadens.

3.1.6 Risikokommunikation

Im Allgemeinen betrifft Risikokommunikation ,,alle Kommu-
nikationsprozesse, die sich auf die Identifizierung, Analyse,
Bewertung sowie das Management von Risiken und die
dafiir notwendigen Interaktionen zwischen den Beteiligten

P Risikokommunikation ist die Plattform von

beziehen
Risikobewusstsein und Risikoakzeptanz in Unternehmen
und Behorden. Beide Aspekte sind fiir ein erfolgreiches Risi-
komanagement unerldsslich. Im vorliegenden Kontext ist die

explizite Unterscheidung von interner und externer Risiko-

kommunikation einer Behérde/eines Unternehmens sinnvoll.

Die interne Risikokommunikation bezieht sich auf alle kom-
munikativen Interaktionen zu Risikothemen innerhalb der
Einrichtung - von der Etablierung des Systems bis hin zur
Evaluierung des Risikomanagements. Dabei sollte der Risiko-
kommunikation hinsichtlich der Etablierung besondere Auf-
merksamkeit geschenkt werden - der friithzeitige Dialog mit
angehenden Verantwortlichen tiber Gegenstand und Zweck
des Risikomanagements ist unentbehrlich. Die gelungene
interne Risikokommunikation ist Grundvoraussetzung fiir
eine erfolgreiche externe Risikokommunikation.

Externe Risikokommunikation zielt nicht auf ein bloBes
Informieren und Belehren von Medien und Betroffenen,
sondern auf einen adressatengerechten Dialog. Dabei muss
stets bedacht werden, dass Risikothemen so zu kommuni-
zieren sind, dass keine Missverstindnisse zwischen Sender
und Empfanger entstehen kénnen. So sind beispielsweise
Unterschiede in der Risikowahrnehmung zwischen Experten
und Laien empirisch nachgewiesen. Um nicht akzeptablen
Resultaten vorzubeugen, sollte Risikokommunikation stets
zeitnah, eindeutig, adressatengerecht, konsequent und
zuverldssig sein. Die bestimmenden Faktoren der Wirksam-
keit jeder Risikokommunikation sind das Vertrauen in die
Kommunikationsquelle und die ihr gegeniiber empfundene
Glaubwiirdigkeit."®

" Jungermann u. a. 1991, Seite 5.
'® Weiterfiihrende Hinweise zur detaillierten Planung der Risikokom-

munikation finden sich in Wiedemann u. a. 2000 und Gray u. a. 2000.

3.2 Phase 2: Risikoanalyse

Eine Risikoanalyse strukturiert und objektiviert die Informa-
tionssammlung zu Gefahren und Risiken in Unternehmen
und Behoérden. Die Risiken werden in diesem Leitfaden auf
Prozesse sowie deren Bestandteile bezogen. Sie analysiert
verschiedene Prozesse und Prozessbestandteile und macht
deren unterschiedliche Risiken fiir die Einrichtung vergleich-
bar. Dieser Vergleich erméglicht die Festlequng von Dring-
lichkeiten und eine Priorisierung der MaBnahmen, die das
Risiko maBgeblich beeinflussen kénnen. Dadurch schafft sie
die Grundlage zum effektiven und effizienten Umgang mit
begrenzten finanziellen und personellen Ressourcen.

Eine Risikoanalyse im Sinne dieses Leitfadens beantwortet die
folgenden Fragen:

I Welche Arten von Gefahren kénnen auftreten?

B Mit welcher Wahrscheinlichkeit treten diese Gefahren an
den Standorten der Einrichtung auf?

Il Welche Schwachstellen sind vorhanden, die hinsichtlich
einer Gefahreneinwirkung anféllig sind?

Diese Fragen verdeutlichen, dass in die Analyse des Risikos
eines Prozesses beziehungsweise Prozessbestandteils sowohl
Gefahreninformationen als auch Aussagen tiber die Verwund-
barkeit des Prozesses beziehungsweise Prozessbestandteils
eingehen.

In diesem Leitfaden werden operative Prozesse betrachtet,
also Kernprozesse und unterstiitzende Prozesse, die im wei-
teren Verlauf jedoch nicht weiter unterschieden werden und
daher als Prozesse beziehungsweise Teilprozesse bezeichnet
werden. Als Teilprozesse im Sinne dieses Leitfadens werden
einzelne Abschnitte von Prozessen verstanden.

Ausgangspunkt der Risikoanalyse ist die Unterteilung des
Unternehmens beziehungsweise der Behorde in Prozesse und
Teilprozesse. Der Grad der Aufschliisselung in Teilprozesse
wird von der Einrichtung selbst festgelegt. Wird beispiels-
weise eine Leitwarte als Bestandteil eines Prozesses erkannt,
kann diese als Teilprozess definiert werden. Es besteht aber
auch die Moglichkeit, die Leitwarte selbst noch einmal in
weitere Teilprozesse zu untergliedern. Je detaillierter die Auf-
schliisselung durchgefiihrt wird, desto hoher ist der Aufwand
im Rahmen einer Risikoanalyse. Mit steigendem Detaillie-
rungsgrad der Teilprozesse wéchst aber auch die Aussage-
kraft einer Risikoanalyse.”

7 Weitere Hinweise zu den Themen Prozesse und Prozessdarstellung

finden sich in Gesellschaft fiir Anlagen- und Reaktorsicherheit 2007.



Abbildung 4: Prozess, Teilprozesse, Risikoelemente
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Abbildung 4 zeigt schematisch einen Prozess, dessen Teilpro-
zesse sowie die mogliche Aufteilung eines Teilprozesses in
weitere Teilprozesse und deren Bestandteile auf.

Als Bestandteile der Teilprozesse werden die Elemente ver-
standen, die zur Funktion eines Prozesses beitragen. Diese
Elemente werden im Leitfaden als Risikoelemente bezeich-
net. Sie sind physische beziehungsweise virtuelle Einzelbe-
standteile, die Schaden erleiden konnen, wodurch auch der
betrachtete Teilprozess beeintrachtigt wiirde. In diesem Leit-
faden werden die folgenden Risikoelemente berticksichtigt:

B Menschen (Personal, sonstige Anwesende):
Alle Anwesenden sind grundsatzlich in ausreichendem
MaBe vor Gefahreneinwirkungen zu schiitzen bezie-
hungsweise bei drohender Gefahr in Sicherheit zu brin-
gen. Hierfiir sind in allen Unternehmen und Behérden
Vorkehrungen zu treffen, insbesondere um im Ereignisfall
vor dem Eintreffen und nach dem Abzug von Feuerwehr,
Rettungsdienst und Polizei den bestmoéglichen Schutz fiir
die anwesenden Personen gewéhrleisten zu konnen.

Als Risikoelemente im Sinne eines Funktionserhaltes von
Teilprozessen sind das Personal und insbesondere das
Fachpersonal zu verstehen.

M Geldnde:
Zum Geldnde gehoren alle freiliegenden Verkehrs-, Lager-
und Parkflachen, Griinanlagen sowie betriebsnotwendige
Flachen.

B Gebiude:
Zu den Gebduden zdhlen alle ober- und unterirdischen
baulichen Strukturen wie Produktions-, Lager- und Ver-
waltungsgebdude sowie Parkgaragen.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

B Anlagen und Geréte:
Anlagen und Geréte von Teilprozessen kénnen in allen
Bereichen der Prozessketten in einer Einrichtung vorhan-
den sein, insbesondere aber in den folgenden:

* Stromversorgung

* Gasversorgung

* Fernwarme

* Wasserversorgung

* Informationstechnik (IT)

* Kommunikationstechnik (KT)

* Transport und Verkehr (inklusive Fahrzeuge und
Betriebsmittelversorgung)

B Einrichtungsspezifische Sonderanlagen und Sondergeréte:
Hierunter werden alle Spezialanlagen und Spezialgeréte
gefasst.”

WICHTIGER HINWEIS:
Die Identifizierung der relevanten einrichtungsspezifischen
Risikoelemente ist eine der wichtigsten Voraussetzungen

fur eine erfolgreiche Risikoanalyse, da kritische Prozesse

haufig unmittelbar von einrichtungsspezifischen Anlagen
und Geraten abhdngen.

B Daten und Unterlagen:
Zu Daten und Unterlagen zédhlen alle elektronisch oder
in Papierform vorgehaltenen Informationen, die zur
Aufrechterhaltung von Teilprozessen in der Einrichtung
notwendig sind.

B Betriebsmittel:
Unter Betriebsmitteln werden im Rahmen dieses Leit-
fadens alle sonstigen Produktionsmittel verstanden, die
nicht in den vorherigen Punkten genannt wurden.

3.2.1 Kritikalitatsanalyse

Durch eine Kritikalitdtsanalyse konnen in der Einrichtung
aus allen erfassten Prozessen diejenigen identifiziert werden,
deren Beeintrdachtigung zu weitreichenden Folgen fiir das
Unternehmen beziehungsweise die Behorde fithren wiirde.
Diese sogenannten kritischen Prozesse miissen durch geeig-
nete MaBnahmen ausreichend geschiitzt werden. Die Risiko-
identifikation und vor allem die gewéhlten vorbeugenden
MaBnahmen zur Risikominderung sollten sich zunédchst

auf Risikoelemente der Teilprozesse kritischer Prozesse
konzentrieren.

'® Beispiele: Steuerelemente, Software, medizinisches Gerit, spezielle

Haustechnik, Sicherheitsschleusen, Tanklager, Flugzeuge.
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Die folgenden Kriterien kdnnen zur Ermittlung kritischer
Prozesse herangezogen werden:"

B Leben und Gesundheit:
Welche Auswirkungen hat die Beeintrachtigung des
Prozesses auf Leben und Gesundheit von Menschen?

M Zeitrahmen:
In welchem Zeitrahmen wirkt sich eine Beeintrédchtigung
des Prozesses auf die gesamte Dienstleistung beziehungs-
weise Produktion der Einrichtung aus? Je kiirzer dieser
Zeitrahmen, desto kritischer ist der Prozess.

M Volumen:
Welches Volumen der gesamten Dienstleistung bezie-
hungsweise der Produktion ist betroffen, wenn der
betrachtete Prozess beeintrachtigt ist beziehungsweise
géanzlich ausfallt?

B Vertragliche, ordnungspolitische oder gesetzliche Relevanz:

Welche vertraglichen, ordnungspolitischen oder gesetz-
lichen Folgen hat eine Beeintrachtigung des betrachteten
Prozesses fiir die Einrichtung?

B wirtschaftliche Schéden:
Wie hoch kénnen die wirtschaftlichen Schaden einge-
schétzt werden, die der Einrichtung durch die Beeintrach-
tigung des betrachteten Prozesses entstehen?

Es ist von der Einrichtung selbst festzulegen, welche Kriterien
angewendet werden, wie viele Kriterien gleichzeitig gelten
sollen und welche Klassifizierung innerhalb der Kriterien
vorgenommen wird.

Ergebnis der Kritikalitdtsanalyse ist die Erkennung und Erfas-
sung aller kritischen Prozesse im Unternehmen beziehungs-
weise in der Behorde sowie die Darstellung der dort wirkenden
Teilprozesse sowie der Risikoelemente dieser Teilprozesse.

' The Business Continuity Institute 2005, Seite 26.

* Anhang IV gibt einen Uberblick iiber mogliche Gefahren, ihre
Eigenschaften sowie tiber weitere Ansprechpartner hinsichtlich der
Analyse dieser Gefahren. Die Gefahrenliste im Anhang beschrankt
sich auf Ereignisse aus den Bereichen Naturgefahren, technisches
und/oder menschliches Versagen, vorsétzliche Handlungen und
Krieg. Sie erhebt daher keinen Anspruch auf Vollstandigkeit und
ist gegebenenfalls durch eigene Erkenntnisse und um zusétzliche
Gefahrenarten zu ergéanzen. Insbesondere Gefahren mit langfris-
tiger Ankiindigung, die beispielsweise zu Finanz-, Markt- oder
strategischen Risiken fiihren kénnen, werden im Rahmen dieses

Leitfadens nicht berticksichtigt.

3.2.2 Risikoidentifikation

Die Risiken einer Einrichtung werden durch die Gefahren, die
am Standort oder an den Standorten auftreten und auf die
Risikoelemente einwirken kénnen, sowie durch die Verwund-
barkeit dieser Risikoelemente bestimmt. Die Verbindung
relevanter Gefahren- und Verwundbarkeitsinformationen
fuhrt zur Risikoermittlung fiir die betrachteten Risiko-
elemente und, in aggregierter Form, fiir die untersuchten
Teilprozesse. Die Risiken fiir die Risikoelemente werden im
Leitfaden als Teilrisiken, die fiir Teilprozesse aggregierten
Risiken als Gesamtrisiken bezeichnet. Im Folgenden werden
die Aspekte der Risikoidentifikation ausfiithrlich beschrieben.

3.2.2.1 Gefahrenanalyse und Szenarioentwicklung
Entscheidend fiir eine erfolgreiche Risikoanalyse ist das Erken-
nen und Dokumentieren aller relevanten Gefahren. In einem
ersten Schritt zur Gefahrenanalyse und Szenarioentwicklung
sollte daher eine Liste derjenigen Gefahren erstellt werden, die
am Standort beziehungsweise an den Standorten der Einrich-
tung auftreten konnen. Diese umfassende Liste gibt Aufschluss
iber generelle Eigenschaften dieser Gefahren, deren Intensi-
tat, deren Zeitdauer und deren mogliche Wirkungen.”

Aus einer standortspezifischen Gefahrenliste konnen Szena-
rien entwickelt werden, die Zusatzinformationen enthalten,
die in der Risikoanalyse und im Rahmen des Krisenmanage-
ments benotigt werden. Die Szenarien sollten realistische
Ereignisse, die zu Krisen fithren kénnen, abbilden. Die Anzahl
der Szenarien, die in die Risikoanalyse eingeht, wird vom
fachlichen Leiter fiir das Risiko- und Krisenmanagement
festgelegt. Ziel ist eine moglichst umfassende Abdeckung

des Gefahrenpotenzials.

Folgende Zusatzinformationen werden fiir jedes Szenario
festgelegt:

M Erwartete Exposition:
Welche Teilprozesse und Risikoelemente kénnen betrof-
fen sein?

WICHTIGER HINWEIS:

Die Exposition ist Grundvoraussetzung fiir die Beeintrach-
tigung eines Prozesses, Teilprozesses beziehungsweise
Risikoelementes. Dabei konnen lokale Einwirkungen eben-

so zu Ausfallen fiihren wie eine weitrdumige Exposition.

Entscheidend ist die Betroffenheit von Teilprozessen und
Risikoelementen.




B Erwartete Intensitét:
Wie hoch ist das Zerstérungspotenzial des Szenarios bezo-
gen auf einen Teilprozess und dessen Risikoelemente?

B Erwartete zeitliche Ausdehnung:
Wie lange dauert das Ereignis an?

M Vorwarnung:
Welche Vorwarnzeit ist fiir das Ereignis anzunehmen?

M sekundireffekte:
Welche Effekte entstehen aufgrund von Abhédngigkeiten
der Prozesse? Welche psychologische Wirkung kann das
Ereignis hervorrufen? Welche Offentlichkeitswirkung
beziehungsweise Medienwirksamkeit hat das Ereignis?

B Referenzereignisse:
Welche Referenzereignisse kénnen zur Erlduterung her-
angezogen werden?

B Eintrittswahrscheinlichkeit:
Welche Eintrittswahrscheinlichkeit kann fiir das Ereignis
abgeschétzt oder ermittelt werden?

Die Eintrittswahrscheinlichkeit eines Szenarios mit zuvor fest-
gelegter Intensitdt, rdumlicher und zeitlicher Ausdehnung,
Vorwarnung und Sekundéreffekten kann héufig nur abge-
schatzt werden. So liegen beispielsweise nur fiir bestimmte
Naturereignisse oder das Versagen technischer Bauteile lange
Aufzeichnungsreihen vor, aus denen Eintrittswahrscheinlich-
keiten errechnet werden konnen. In der praktischen Umset-
zung der Szenarioentwicklung in Unternehmen und Behérden
empfiehlt es sich, die Eintrittswahrscheinlichkeiten anhand
einer Klasseneinteilung abzuschatzen.”

WICHTIGER HINWEIS - ABHANGIGKEITEN UND
SZENARIOUMFANG:

Extreme Ereignisse bewirken in der Regel eine Vielzahl von
Beeintrachtigungen. So kann sich beispielsweise ein Strom-
ausfall auch auf die externe Wasserversorgung auswirken
oder die Dienstleistung von Zulieferern erschweren.

Im Hinblick auf die Entwicklung von Szenarien sollte dar-
auf geachtet werden, Szenarien getrennt zu betrachten,
beispielsweise Szenario 1: Ausfall der externen Stromversor-
gung, Szenario 2: Ausfall der externen Wasserversorgung.
Ansonsten entstehen wenige, sehr komplexe Szenarien,
deren Auswirkungen uniibersichtlich sind.

Dennoch sollten Randeffekte, die sich aus Abhangigkeiten erge-
ben, in die Szenarien eingebaut werden. Dies gilt insbesondere

fiir Effekte, die zu einer Verstarkung der Auswirkungen fiihren.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

Die ausgewéhlten Szenarien werden regelméaBig tiberpriift,
iiberarbeitet und vervollstdndigt. Bei Bedarf kdnnen weitere
relevante Szenarien mit aufgenommen werden, um eine auf
die Einrichtung bezogene und méglichst umfassende Identi-
fizierung von Risiken zu gewéahrleisten.

3.2.2.2 Verwundbarkeitsanalyse

Neben den auftretenden Gefahren entscheidet die Verwund-
barkeit der Teilprozesse und Risikoelemente maBgeblich
iber Art und Umfang der Betroffenheit und der anfallenden
Schéden. Je hoher der Grad der Verwundbarkeit einzelner
Teilprozesse und Risikoelemente ist, desto stérker konnen
sich Gefahren auf die Dienstleistung oder Produktion der
Einrichtung auswirken.

Die Ermittlung der Verwundbarkeit der Teilprozesse und
einzelner Risikoelemente erfolgt anhand eines Kriterienka-
talogs. Fir jedes Risikoelement eines Teilprozesses wird auf
Basis des Kriterienkatalogs eine Einschdtzung der Verwund-
barkeit vorgenommen. Auch diese kann anhand einer Klas-
seneinteilung erfolgen.”

Aus der folgenden Kriterienliste konnen Einrichtungen einen
fiir sich relevanten Kriterienkatalog zusammenstellen bezie-
hungsweise ihren Kriterienkatalog ergénzen.

B Abhéngigkeit von Risikoelementen
Wenn ein Teilprozess fiir die Erbringung seiner Leistung
auf ein Risikoelement angewiesen ist, macht ihn die
potenzielle Nichtverfiigbarkeit oder Verdnderung dieses
Risikoelementes verwundbar. Dieses Kriterium kann als
Gewichtung gesehen werden, um die Bedeutung des Risi-
koelements fiir den Teilprozess im Rahmen der Risikoer-
mittlung darzustellen.”

B Abhéngigkeit von externen Infrastrukturen
Wenn ein Risikoelement fiir die Erbringung seiner Leis-
tung auf eine externe Infrastruktur angewiesen ist, wird
es durch die potenzielle Nichtverfiigbarkeit oder Verdande-
rung dieser Infrastruktur verwundbar.

' Das Beispiel zur Risikoanalyse in Anhang VI nutzt eine fiinfstufige
Klassifizierung der Eintrittswahrscheinlichkeit méglicher Szenarien.
* Das Beispiel zur Risikoanalyse in Anhang VI nutzt eine sechsstufige
Skala fiir die Verwundbarkeit (inklusive Stufe 0 - keine Relevanz).
*Im Beispiel zur Risikoanalyse im Anhang wird dieses Kriterium
als Gewichtungsfaktor genutzt. Er geht als Einzelfaktor in
die Risikoermittlung ein. Die Abschédtzungen der ibrigen
Verwundbarkeitskriterien werden summiert und finden daher als

Sammelfaktor Eingang in die Risikoermittlung.
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B Abhingigkeit von internen Infrastrukturen

Wenn ein Risikoelement fiir die Erbringung seiner Leis-

tung auf eine interne Infrastruktur angewiesen ist, wird

es durch die potenzielle Nichtverfiigbarkeit dieser Infra-
struktur verwundbar.

Robustheit

Die physische Robustheit der Risikoelemente (insbeson-
dere Anlagen, Geréte, Gebdude) ist ein wichtiger Faktor
dafiir, ob sie durch die Einwirkung eines extremen Ereig-
nisses beschddigt werden. Hierdurch wiirden der oder die
zugeordneten Teilprozesse beeintrachtigt werden.

Realisiertes Schutzniveau

Ein Risikoelement, das nicht ausreichend gegeniiber einer
Gefahr geschiitzt ist, ist durch den potenziellen Eintritt
dieser Gefahr verwundbar (Beispiel: vorhandene bezie-
hungsweise nicht vorhandene SicherungsmaBnahmen an
Gebéduden).

Redundanz, Ersatz

Der Ausfall von Risikoelementen einer Einrichtung ist
besser zu bewéltigen, wenn parallele Strukturen oder
Ersatzstrukturen vorhanden sind, um dieselbe Leistung
zu erbringen. Redundant ausgelegte Risikoelemente oder
Ersatzelemente fithren dazu, dass die Verwundbarkeit des
betrachteten Teilprozesses reduziert wird.

Wiederherstellungsaufwand

Der Wiederherstellungsaufwand beschreibt den Auf-
wand, der mit der Wiederherstellung eines Risikoele-
ments nach einer Beschddigung verbunden ist. Im Hin-
blick auf die Verwundbarkeit eines Teilprozesses ist dabei
nicht ausschlieBlich der finanzielle Aufwand gemeint,
sondern auch der zeitliche und personelle Aufwand.

Anpassungsfahigkeit

Ein Teilprozess ist verwundbar, wenn sich seine Risiko-
elemente verdndernden Rahmenbedingungen nicht oder
nur schwer anpassen kénnen (Beispiel: Bei einem wet-
terbedingten Temperaturanstieg in Fliissen konnen dies
Bauteile sein, die Kithlwasser benétigen).

Pufferkapazitat

Pufferkapazitét heiBt, dass der Teilprozess die Einwirkung
eines Ereignisses in einem bestimmten MaB und iiber
einen bestimmten Zeitraum verkraften kann, ohne beein-
trachtigt zu werden.

Transparenz

Transparenz bedeutet, dass die Zusammensetzung und
Funktionsweise des Risikoelementes leicht nachvollzieh-
bar ist, was beispielsweise fiir eine schnelle Reparatur im
Krisenfall von Vorteil ist.

B Abhéngigkeit von spezifischen Umweltbedingungen
Einrichtungen erbringen ihre Leistung unter den am
jeweiligen Standort vorherrschenden Umweltbedin-
gungen. Ist eine Einrichtung hierfiir auf sehr spezifische
Umweltbedingungen angewiesen, dann ist sie durch
potenzielle Abweichungen in diesen Bedingungen ver-
letzbar.

3.2.2.3 Risikoermittlung

Im Rahmen der Risikoermittlung werden berechnete Werte,
Abschédtzungen oder Aussagen aus der Szenarioentwicklung
und der Verwundbarkeitsanalyse zu Risikowerten oder Risi-
koaussagen verkniipft. Die Verkniipfung von Risikowerten
wird durch eine Funktion realisiert. In diesem Leitfaden
werden Teilrisiken fiir Risikoelemente als Funktion der Ein-
trittswahrscheinlichkeit des betrachteten Szenarios sowie
der Verwundbarkeit der Risikoelemente verstanden. Das
Gesamtrisiko fiir einen Teilprozess ergibt sich dann aus der
Aggregation der Teilrisiken der im Teilprozess enthaltenen
Risikoelemente.

Grundsatzlich kann die Risikoermittlung auf drei verschie-
denen Wegen erfolgen®:

B Qualitative Ermittlung von Risiken: Diese Vorgehensweise
liefert grobe Abschatzungen fiir Risiken und beschreibt
diese in Textform, ohne dabei eine numerische Vergleich-
barkeit herzustellen.

B Semiquantitative Ermittlung von Risiken: Im Rahmen
einer semiquantitativen Risikoermittlung werden anhand
einer Klasseneinteilung Werte fiir einzelne Risikofaktoren
abgeschitzt, um eine numerische Vergleichbarkeit herzu-
stellen.

B Quantitative Ermittlung von Risiken: Im Rahmen einer
quantitativen Analyse werden Risikofaktoren mathe-
matisch ermittelt, beispielsweise auf der Basis von Zeit-
reihenanalysen im Falle der Eintrittswahrscheinlichkeit
beziehungsweise mit Hilfe von Simulationsmodellen zur
Erfassung der Auswirkungen auf eine Einrichtung.

Die Entscheidung dariiber, welche Methode angewendet
wird, richtet sich zum einen nach dem Aufwand, der betrie-
ben werden soll beziehungsweise kann, und zum anderen
nach der Verfiigbarkeit von Informationen und Daten.*

#Vgl. Australian/New Zealand Standard 2004, Seiten 18-19.

* Anhang VI beschreibt an einem Beispiel die Umsetzung einer Risiko-
analyse auf Basis einer semiquantitativen Ermittlung der Teilrisiken
fiir Risikoelemente sowie der Gesamtrisiken fiir Teilprozesse. Eine
weitere Methode zur Risikoanalyse speziell fiir den Bereich der
Informationstechnologie findet sich unter: Bundesamt fiir Sicher-

heit in der Informationstechnik 2005.



3.2.2.4 Risikovergleich und Risikobewertung

Die so ermittelten Risikowerte beziehungsweise Risikobe-
schreibungen kénnen nun miteinander verglichen werden.
Dieser Vergleich ist insbesondere bei qualitativen und semi-
quantitativen Analysen sinnvoll, da die hierdurch ermittelten
Werte und Beschreibungen keine absolute Aussagekraft
haben. In Relation zueinander, also im internen Vergleich,
sind die Ergebnisse aus qualitativen und semiquantitativen
Analysen hingegen sehr wertvoll.

Ziel eines solchen Vergleichs ist es, diejenigen Risikoele-
mente und Teilprozesse in der Einrichtung zu identifizieren,
die den hochsten Risiken ausgesetzt sind.

Die Risikobewertung soll aufzeigen, ob die eingangs defi-
nierten strategischen Schutzziele vor dem Hintergrund der
bestehenden Risiken erreicht werden konnen. Bestehen

zu viele hohe Teilrisiken, werden operative Schutzziele
formuliert, die den Ausgangspunkt fiir die Umsetzung von
vorbeugenden Ma3nahmen bilden. Beispiele fiir operative
Schutzziele sind

B die Reduzierung des Gesamtrisikos fiir Teilprozess X sowie
B die Reduzierung der héchsten Teilrisiken in allen Teilpro-
zessen, die zu kritischen Prozessen gehoren.

MaBnahmen sollten vorrangig fiir die Teilprozesse umgesetzt
werden, die die groSten Teilrisiken aufweisen.

Letztlich ist es die Aufgabe der Einrichtungsleitung und des
fachlichen Leiters, iiber die Auswahl geeigneter operativer
Schutzziele und Manahmen zu entscheiden.

3.3 Phase 3:
Vorbeugende MaRnahmen und Strategien

Vorbeugende MaBnahmen tragen zur Minderung von
Risiken fiir kritische Prozesse bei. Sie helfen, operative
Schutzziele zu erreichen und damit die Krisenschwelle fiir
Ereignisse mit Krisenpotenzial in der Einrichtung anzuheben
(siehe auch Abbildung 5). Hierdurch kann die Anzahl krisen-
hafter Ereignisse minimiert beziehungsweise die Intensitat
auftretender Ereignisse reduziert werden.

Vorbeugende MaBBnahmen sollten einer Kosten-Nutzen-
Analyse unterzogen werden. Es geht bei der Priifung um
eine Reduzierung des Gesamtrisikos. Dies geschieht durch
Gegentiberstellung der potenziellen Investitionen und der
direkten sowie indirekten Kosten einer Beeintrachtigung der
Einrichtung im Zuge eines extremen Ereignisses. Die Ver-
kniipfung der Ergebnisse aus einer Risikoanalyse mit denen
einer Kosten-Nutzen-Analyse fiihrt zur Auswahl derjenigen
MaBnahmen, die im Rahmen des vorhandenen Budgets
besonders effizient sind.”

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

Allerdings konnen MaBnahmen zur Minderung von Risiken
mit geringer Eintrittswahrscheinlichkeit und dramatischen
Auswirkungen héufig nicht ausschlieBlich auf der Basis einer
Risiko- und Kosten-Nutzen-Analyse gerechtfertigt werden.
Neben rechtlichen Rahmenbedingungen ist es in diesen
Fallen auch sinnvoll, soziale beziehungsweise ethische Uber-
legungen in die Entscheidung tiber SchutzmaBnahmen ein-
flieBen zu lassen.

Vorbeugende Strategien nutzen die Werkzeuge Risikover-
meidung, Risikoiiberwdlzung oder Risikoakzeptanz. Sie
sollten nur komplementar zu risikomindernden Manahmen
genutzt werden, da sie wie im Falle der Risikovermeidung
entweder die Flexibilitdt der Einrichtung stark einschréanken
koénnen oder wie in den Féllen der Risikotiberwélzung und
Risikoakzeptanz keinen Beitrag zur physischen Risikominde-
rung leisten.

Abbildung 5: Ereignisintensitat und Krisenschwelle

Ereignisintensitat

Ereignisintensitat

Anhebung der Krisenschwelle N

durch vorbeugende MaRnahmen .

Normalbetrieb
inkl. Stérungsmanagement

. Krise .\ Ereignis  ----- Krisenschwelle

3.3.1 Risikominderung

MaBnahmen zur Risikominderung reduzieren entweder
die Verwundbarkeit der Risikoelemente gegentiber der Ein-
wirkung von Gefahren oder richten sich unmittelbar an die
betriebliche Kontinuitdt der kritischen Prozesse durch die
Schaffung von Redundanz beziehungsweise Ersatz.

*Vgl. Australian/New Zealand Standard 2004, Seiten 21-22.
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Redundante Systeme oder Ersatzsysteme ermoglichen die
betriebliche Kontinuitét kritischer Prozesse im Rahmen des
Wiederanlaufmanagements, auch wenn es zur Beeintrachti-
gung von Risikoelementen kommt.”

3.3.2 Risikovermeidung

Risiken konnen vermieden werden, indem man entweder
gefdhrdete Regionen meidet oder MaBnahmen umsetzt, die
dazu fithren, dass Gefdhrdungen nicht entstehen kénnen.

Exponierte, also gefahrdete Bereiche konnen im Hinblick
auf Naturgefahren oder im Umfeld risikobehafteter Anla-
gen (Beispiel: Gefahrguttransportstrecken) hdufig benannt
werden. Es besteht die Mdglichkeit, bei einer Neuplanung
von Standorten oder Einzelgebduden und Anlagen solche
Bereiche zu meiden.

Eine vollstdndige Vermeidung von Risiken ist jedoch nicht
moglich, da kein Standort risikofrei ist.

3.3.3 Risikoiiberwalzung

Risikotiberwélzung verlagert Risiken auf andere Unternehmen
beziehungsweise auf Vertragspartner, um das finanzielle Aus-
maB moglicher Schdden auf die eigene Einrichtung zu reduzie-
ren. Zu den Instrumenten der Risikotiberwélzung zdhlen

B die Uberwilzung der Risiken auf Versicherungen und
B die Uberwilzung der Risiken auf Lieferanten oder auf
Kunden.

WICHTIGER HINWEIS:
Eine Risikotiberwalzung fiihrt nicht zu einer physischen
Reduzierung der Risiken fiir Personen oder Sachgditer. Sie

verandert lediglich die finanziellen Folgen eingetretener

Schéaden fir die Einrichtung.

3.3.4 Akzeptanz von Risiken (Restrisiken)

Die in der Einrichtung getroffenen vorbeugenden MaBnah-
men und Strategien werden das Sicherheitsniveau insgesamt
erhohen. Dennoch kénnen bestimmte Risiken nicht gédnzlich
ausgeschaltet werden. Die verbleibenden Restrisiken sollten
dokumentiert und deren Akzeptanz durch die Einrichtung
schriftlich festgehalten werden.

Aufgrund von Restrisiken kann es zu Krisen kommen, in
deren Verlauf die normale Aufbau- und Ablauforganisation
in der Regel tiberfordert ist. Hierfiir wird ein Krisenmanage-
ment benotigt, das die Einrichtung in die Lage versetzt, die
Situation effektiv zu bewiltigen.

3.3.5 Schadenerfahrungen der Sachversicherer

NaturgemaB haben die Sachversicherer ein besonderes Inter-
esse am Schutz vor Sachschdden und an der Reduzierung der
Auswirkungen von Schadenereignissen auf den Fortbestand
von Unternehmen.

Die Erkenntnisse aus Schdden sind in zahlreichen Publi-
kationen (Leitfadden, Richtlinien und Merkblédttern) des
Gesamtverbandes der Deutschen Versicherungswirtschaft
zusammengetragen.” Diese konnen als weitere Erkenntnis-
quelle zur Optimierung des Schutzes einzelner Einrichtungen
dienen und somit einen Beitrag zum Schutz Kritischer Infra-
strukturen leisten.

3.4 Phase 4: Krisenmanagement

Eine Krise im Sinne dieses Leitfadens wird als eine Abwei-
chung von der Normalsituation verstanden, die mit den nor-
malen betrieblichen Strukturen allein nicht mehr bewaltigt
werden kann. Krisen in Einrichtungen Kritischer Infrastruk-
turen kénnen zu erheblichen Beeintrachtigungen der Funk-
tionalitdt von Unternehmen und Behérden und damit zu
Schéden fiir die Bevolkerung oder zu Beeintrachtigungen des
politischen, sozialen oder wirtschaftlichen Systems fithren.
Im Gesetz zur Kontrolle und Transparenz im Unternehmens-
bereich (KonTraG) findet sich der Begriff der ,Bestandsge-
fahrdung*, der sehr gut als definitorische Festlegung dienen
kann.” Eine Krise ist klar abzugrenzen von Ereignissen
minderschweren Ausmafes, die in diesem Leitfaden als Sto-
rungen bezeichnet werden (siehe Abbildung 5, Seite 21).

Ausloser fiir Krisen konnen im Unternehmen oder in der
Behorde selbst entstehen, wie zum Beispiel Finanzkrisen als
Folge von Missmanagement oder Veruntreuung (siehe Abbil-
dung 6). Von auBen induziert werden Krisen beispielsweise
durch Bérsenzusammenbriiche, negative Schlagzeilen oder
durch Lieferschwierigkeiten. Daneben sind Naturgefahren,
technisches oder menschliches Versagen sowie vorséatzliche
Handlungen mit terroristischem oder kriminellem Hinter-
grund sowie kriegerische Auseinandersetzungen als Haupt-
ausloser fiir Krisen Kritischer Infrastrukturen anzusehen.

¥ In Anhang V.1 befindet sich eine umfangreiche Checkliste zur
Umsetzung vorbeugender MaBnahmen.

*Siehe z. B. VdS-Richtlinien 2007.

*Vgl. Trauboth 2002, Seite 14 f.
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Abbildung 6: Ausléser von inneren und duBeren Krisen

Kritische Infrastruktur

Stoérungen
Maschinenfehler
Missmanagement

Das Krisenmanagement liefert einen signifikanten Beitrag

zum Schutz von Unternehmen und Behérden und damit zum
Schutz von Kritischen Infrastrukturen und der Bevolkerung.
Esist nicht vom Risikomanagement losgelost. Die konzeptio-
nelle, organisatorische, verfahrensméBige und physische Vor-
bereitung auf Krisen basiert teilweise auf den Resultaten des
Risikomanagements. Art und Umfang der Restrisiken aus dem
Risikomanagement beeinflussen teilweise die Auspragung
der Krisenvorbereitung im Krisenmanagement. Da nicht alle
Risiken durch risikomindernde MaBnahmen reduziert wer-
den konnen und ein Restrisiko immer bestehen bleiben wird,
dient das Krisenmanagement der Bewéltigung von Krisen, die
durch Pravention allein nicht verhindert werden konnen.

Ziel des Krisenmanagements in Einrichtungen Kritischer
Infrastrukturen ist die Bewéltigung einer Krise bei

B bestmoglicher Aufrechterhaltung der Funktionsfahigkeit
beziehungsweise

B schnellstméglichem Wiederanlauf der kritischen Pro-
zesse.

*vgl. Gesellschaft fiir Anlagen- und Reaktorsicherheit 2007, Seite 21.
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Ein erfolgreiches Krisenmanagement ist eingebettet in
weitere Managementkonzepte, wie beispielsweise in das
bereits beschriebene Risikomanagement. Im Krisenmanage-
ment werden MaBnahmen vorbereitet und aktiviert, die die
Funktion der Organisation, die betriebliche oder dienstliche
Kontinuitit und die Riickkehr zum Normalbetrieb sicherstel-
len. Eine Evaluierung des Ablaufs des Krisenmanagements
wahrend eines Ereignisses und danach ermaéglicht seine Wei-
terentwicklung und Verbesserung. Das Krisenmanagement
kann also als PDCA-Teilzyklus im Risikomanagement (siehe
Abbildung 3) verstanden werden. Der Prozess des Krisen-
managements ist in Abbildung 7 dargestellt.

Abbildung 7: Prozess des Krisenmanagements™
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Die wichtigsten Aufgaben eines Krisenmanagements sind:

B die konzeptionellen, organisatorischen und verfahrens-
maéBigen Voraussetzungen zu schaffen, um die bestmog-
liche Bewéltigung eines Extremereignisses zu ermog-
lichen, sowie

B spezielle Strukturen zur Reaktion im Krisenfall zu etablie-
ren, insbesondere die Einrichtung eines Krisenstabes.

Die wichtigsten Charakteristika eines Krisenmanagements sind:

[l Esistein Prozess, der Planung, Umsetzung und Evalu-
ierung eines Plans und daraus abgeleitetes Handeln
umfasst, um in der Krise effektiv und effizient reagieren
zu kénnen.

Bl MaBnahmen erfolgen in der Regel unter Verwendung der
nur eingeschrankt zur Verfiigung stehenden Ressourcen
und Informationen.

B Eine Unterstiitzung durch externe Stellen oder Ressourcen
kann erforderlich sein.

B Entscheidungen werden unter Zeitdruck bei unvollstdndi-
gem Informationsstand getroffen.

3.4.1 Die Organisation des Krisenmanagements

Die elementaren Bausteine des Krisenmanagements sind
eine besondere, in allen Krisenféllen agierende Aufbau- und
Ablauforganisation sowie szenariobezogene Teilplanungen
zur Sicherstellung der betrieblichen Kontinuitat. Alle hierfiir
erforderlichen und méglichen Vorplanungen werden in
einem Krisenplan zusammengestellt.

3.4.1.1 Krisenplan

Im Krisenplan sind alle krisenrelevanten Organisations-
strukturen und planbaren MaBnahmen festgeschrieben,

die von den Mitarbeitern in der Einrichtung, die mit dem
Krisenmanagement und der betrieblichen beziehungsweise
dienstlichen Kontinuitat beauftragt sind, auszufiillen bezie-
hungsweise durchzufiihren sind. Ein guter Krisenplan ist kurz
und prézise. Checklisten® fiir den Krisenfall erleichtern die
Abarbeitung der notwendigen MaBnahmen und verhindern,
dass wichtige Aufgaben vergessen werden.

* Anhang V.2 enthalt Checklisten zur Uberpriifung von Detail-
aspekten im Rahmen der Vorbereitung auf Krisen.

* Ein Beispiel fiir den Krisenplan oder das Notfallhandbuch fiir
den IT-Bereich findet sich unter Bundesamt fiir Sicherheit in der

Informationstechnik 2008.

Der Krisenplan beinhaltet die folgenden Punkte inklusive der
Festlegung von Zustindigkeiten®:

B Zweck, Ziel und Geltungsbereich des Krisenplans
M Rechtsgrundlagen

B Entwicklung einer Aufbauorganisation fiir den Krisenfall
¢ Krisenstab
* Festlegung von Aufgaben, Zustdndigkeiten und Kompe-
tenzen und ihre Zuweisung zu den nominierten Funkti-
onsinhabern®
* konkrete Zustdndigkeiten und Aktivitéten fiir die Krisen-
bewadltigung

B Entwicklung einer Ablauforganisation fiir die Krisenbe-
waltigung, die Ruckfithrung in den Normalzustand und
die Nachbereitung
* Meldewege und Alarmierung
* Eskalations- und Deeskalationsmodelle
¢ Erreichbarkeit von Ansprechpartnern innerhalb und
auBerhalb des Unternehmens beziehungsweise der
Behorde

» ereignisspezifische MaBnahmen zum Wiederanlauf und
Ruickkehr zum Normalbetrieb

* Hinweise zur Nachbereitung der Krise

B Entwicklung szenariobezogener Planbestandteile, zum
Beispiel:
* Evakuierung
* Stromausfall
* Pandemie
* Ausfall IT und/oder KT

Der Krisenplan muss regelméfig aktualisiert und seine
Anwendung getiibt werden.

WICHTIGER HINWEIS:
Ein Krisenplan sollte grundsatzlich erstellt werden, auch

wenn im Vorfeld sehr viele vorbeugende MaBnahmen

umgesetzt wurden.

* Jungbluth 2005, Seite 15.



3.4.1.2 Aufbauorganisation

Krisensituationen erfordern eine Sonderorganisation. Ein
Arbeitsstab fiir Krisensituationen (Krisenstab) hat das Ziel,
schnellstmdglich und kompetent Krisen zu bewéltigen. Der
Aufbau der Krisenorganisation ist von der Art und den Bediirf-
nissen der Kritischen Infrastruktureinrichtung abhéngig.

3.4.1.2.1 Krisenstab

Der Krisenstab ist das zentrale Krisenreaktionsinstrument.
Er stellt eine besondere Aufbauorganisation dar, die die nor-
male Aufbauorganisation zur Bewaltigung von besonderen
Lagen fiir die beteiligten Organisationseinheiten durchbricht
und abteilungsiibergreifend Kompetenzen unter einer
einheitlichen Leitung biindelt. Beim Krisenstab handelt es
sich um ein Entscheidungsinstrument mit koordinierenden,
informierenden, beratenden und unterstiitzenden Zusatz-
funktionen. Formal besteht der Krisenstab aus einem Leiter**
und dem Krisenstabsteam. Innerhalb des Krisenstabsteams
kann man unterscheiden zwischen

[l dem Kernteam, bestehend aus dem Leiter und ein bis drei
wichtigen Funktionstrdgern,

[l dem erweiterten Krisenstab, bestehend aus designierten
Spezialfunktionen oder Unterstiitzungsgruppen,® und

[l Fachberatern, die den Krisenstab beraten.

Alle nominierten und eingewiesenen Krisenstabsmitglieder
und ihre Stellvertreter haben ihre spezielle Aufgabe zu ken-
nen und miissen darauf vorbereitet sein. Bei der Besetzung
der Stellvertreter sind auch Szenarien im Blick zu halten, bei
denen sich groBe Personalausfille auf die Mitarbeiter im
Krisenstab auswirken kénnten (zum Beispiel groBere Epide-
mien oder Pandemien).”® Hierfiir sind mehrere Vertreter zu
benennen.

Im Vorfeld einer Krise sollte speziell fiir den Krisenstab eine
Arbeitszeitregelung (Schichtsystem) fiir den Krisenfall erfol-
gen, die auch eine Ubergabezeit fiir das ablésende Personal
berticksichtigt. Krisenzeiten sind Stresszeiten, daher sollte eine
Einsatzdauer sechs bis sieben Stunden nicht tiberschreiten.

* Die Krisenstabsleitung kann von der Unternehmens- oder
Behordenleitung wahrgenommen werden. Empfohlen wird jedoch
eine Trennung,
um der Entscheidungsebene gentigend Freiraum fiir wichtige und
unabhédngige Entscheidungen zu erméglichen.

*vgl. Trauboth 2002, Seite 45.

* SchutzmaBnahmen fiir das Personal und vor allem fiir den
Krisenstab sind zum Beispiel addquate HygienemaBnahmen,
Schutzmasken und die Einrichtung von Heimarbeitsplédtzen.
Weitere Informationen und Hilfestellungen zum Beispiel in
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2007,
Robert Koch Institut 2005 und 2007a sowie in Anhang V.2.

‘ RISIKO- UND KRISENMANAGEMENT
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In der Gefahrenabwehr und im Katastrophenschutz hat sich
ein Krisenstabsmodell etabliert, das in der Feuerwehrdienst-
vorschrift 100 detailliert beschrieben ist.” Dieses Modell
stammt aus dem Militdrbereich, beschreibt die Ausgestaltung
eines Fiihrungsstabes und richtet sich an alle Organisationen,
die iberwiegend operativ-taktisch tatig sind.

Parallel zu den operativ-taktischen Krisenstédben agieren im
Katastrophenschutz auf Verwaltungsebene administrativ-
organisatorische Verwaltungsstédbe. Sie unterstiitzen die ope-
rativ-taktischen Komponenten und nehmen in erster Linie
Verwaltungsaufgaben wahr. Sie konnen bei Krisen aber auch
eigenstdndig agieren, sofern keine operative Komponente
zum Einsatz kommt.

Die Ausgestaltung des Krisenstabs in Unternehmen und
Behorden, die nicht in der Gefahrenabwehr oder im Katastro-
phenschutz tétig sind, hdngt von den Anforderungen an die
Einrichtung im Krisenfall ab. In einigen Unternehmen kann
eine dhnliche Einteilung des Krisenstabes, wie sie Fiihrungs-
oder Verwaltungsstdbe aufweisen, sinnvoll sein, wenn zum
Beispiel dhnliche Tatigkeiten durchgefithrt werden oder
wenn eine enge Zusammenarbeit mit den Einsatzkraften des
Katastrophenschutzes erfolgen muss. Andere Unternehmen
und Behérden werden von dieser Struktur abweichen.* Wich-
tig ist, dass die Kommunikation zwischen dem Betreiber der
Kritischen Infrastruktur und der Gefahrenabwehrbehérde
beziehungsweise den Katastrophenschutzorganisationen
funktioniert. Hier ist ein intensiver Austausch von Mitarbei-
tern im jeweils anderen Krisenstab vorteilhaft und organisa-
torisch im Verwaltungsstab explizit vorzusehen.

Die folgenden Stabsfunktionen beziehungsweise Aufgaben
sollten in jedem Krisenstab wahrgenommen werden, unab-
hangig von den Aufgaben der Einrichtung®:

B Regelung aller Aspekte zum Personalwesen

M Erfassung der Situation beziehungsweise der Lage und
regelmaBige Aktualisierung der Informationen

B Erteilung von Auftridgen zur Behebung der Krise und
Koordinierung der hierfiir erforderlichen Einsatze, die
durch das Personal der Einrichtung durchgefiihrt werden

¥ Feuerwehr-Dienstvorschrift 1999.

* Eine mogliche Variante fiir Einrichtungen mit IT-Bezug ist im BSI-
Standard 100-4 beschrieben. Siehe hierzu Bundesamt fiir Sicherheit
in der Informationstechnik 2008.

* Angepasst an Feuerwehr-Dienstvorschrift 1999.
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B Presse- und Medienarbeit

B Regelung aller Aspekte zum Informations- und Kommuni-
kationswesen

B Versorgung des im Rahmen des Krisenmanagements ein-
gesetzten Personals

In unternehmerischen Strukturen kénnen im Krisenstab
zusatzlich folgende Funktionen abgebildet sein:

M Recht

M Finanzen/Haushalt
B Marketing

M Logistik

M Qualitdtsmanagement
M Vertrieb

M standortsicherheit
B Umweltschutz

M Anlagensicherheit
M Toxikologie

B Werksfeuerwehr
M Rettungsdienst

Fiir die einzelnen Funktionen kénnen im Vorfeld von Krisen
Aufgabenbeschreibungen verfasst werden, die die allgemei-
nen, immer wiederkehrenden Téatigkeiten in der Krisenbe-
waéltigung beschreiben.

Bei international agierenden Unternehmen beziehungs-
weise Gesellschaften sowie Behdrden mit unmittelbarem
internationalem Bezug ist eine Funktion ,Ausland® sinnvoll.
Zusétzlich kann eine Krisenstabsassistenz in Erwdgung gezo-
gen werden, die vor allem bei der Erstellung des Lagebildes
unterstiitzen kann.

Besteht ein Unternehmen oder eine Behorde aus mehreren
Niederlassungen oder Zweig- beziehungsweise AuBenstellen,
dann ist neben den Krisenstében vor Ort ein Konsortiums-
oder Gesamtkrisenstab sinnvoll, wenn das gesamte Unter-
nehmen oder die Behorde von der Krise betroffen ist.

3.4.1.2.2 Krisenstabsleiter

Der Krisenstabsleiter tibernimmt wahrend einer Reaktion

auf ein extremes Ereignis die Leitung aller krisenbezogenen
Vorgénge. Er trifft alle Entscheidungen im Rahmen der Kri-
senbewadltigung. Daher sollte er im Unternehmen oder in der
Behorde bereits eine Leitungsposition innehaben. Der Krisen-
stabsleiter benétigt fiir seine Arbeit einen vorher definierten
Rechts- und Finanzrahmen.

Die Leitung eines Krisenstabes setzt eine starke Personlichkeit
und Erfahrungswerte voraus. Hierzu gehoren Fithrungsstar-
ke, eine hohe Belastbarkeit in Extremsituationen, eine hohe
Entscheidungsfreudigkeit unter Zeitdruck, Teamfahigkeit
und soziale Kompetenz. Eine schnelle Auffassungsgabe und
Analysefahigkeit spiegeln die Fahigkeiten des Krisenstabslei-

ters wider. Er sollte aber auch das Vertrauen der Unterneh-
mensleitung sowie des Krisenstabsteams haben. Vorteilhaft
ist der Einsatz von Generalisten, die von Spezialisten unter-
stiitzt werden.

Es empfiehlt sich, dass sich der Krisenstabsleiter in Aus- und
Weiterbildungskursen spezifische Kenntnisse zur Krisenbe-
waltigung aneignet.

3.4.1.2.3 Krisenstabsteam

Je nach Krise wird ein bestehendes Kernteam mit ereignis-
spezifischen Spezialfunktionen ergéanzt. Spezialfunktionen
nehmen Personen wahr, die iber spezifische Kompetenzen
verfiigen. Der Bedarf ist abhdngig von der Art der Krise.

Die Entscheidung iber die Zusammensetzung des Krisen-
stabsteams trifft der Krisenstabsleiter. Die Aufgabe des Kern-
teams besteht in der Vorbereitung von Entscheidungen fiir
den Krisenstabsleiter und das Veranlassen von Ma3nahmen
zur Ereignisbewéltigung oder Schadensbegrenzung.

3.4.1.2.4 Fachberater im Krisenstab

Der Krisenstab kann durch interne und externe Fachberater
ergdnzt werden, die nicht formales Mitglied des Krisensta-
bes sind. Diese konnen vor allem in Entscheidungsprozesse
einbezogen werden, in denen Fachinformationen benoétigt
werden. Hierzu gehoren Kenntnisse tiber Betriebsabldufe,
verwendete Software, Sicherheitsvorkehrungen, Finanzen,
Umwelt, Produktion, das Feuerwehr- und Rettungswesen und
den Katastrophenschutz auf kommunaler Ebene sowie auf
Landes- und Bundesebene.

3.4.1.3 Ablauforganisation

In der Ablauforganisation sind die Aktivierung des Krisenma-
nagements und die Aufgaben des Krisenstabes geregelt. Dies
spiegelt sich in der Ausiibung von speziellen Stabsfunktionen
wider, die von den entsprechend nominierten Mitarbeitern
wahrgenommen werden.

Folgende Aufgaben werden im Zuge der Krisenbewéltigung
durchgefiihrt:

B Benachrichtigung, Meldung und Alarmierung

B Feststellung und Beurteilung der Lage beziehungsweise
der Situation sowie der vermutlichen Lageentwicklung
(hierzu gehort auch die Beschaffung von Informationen)

B Entwicklung von konkreten Bewéltigungsstrategien und
Veranlassung ihrer Umsetzung

B Uberwachung und Kontrolle der Umsetzung

B Dokumentation der Vorgehensweise

[l Kommunikation des Vorgehens, sowohl intern als auch
extern

B Aktivierung von MaBnahmen zum Wiederanlauf der Pro-
zesse

B Wiederherstellung der betrieblichen und dienstlichen
Kontinuitat



3.4.1.3.1 Meldewege und Alarmierung

Der schnelle und umfassende Informationsfluss ist in der
Krise mitentscheidend fiir den Erfolg des Krisenmanage-
ments. Kernbestandteil des Informationsflusses sind Mel-
dungen, die miindlich oder schriftlich tiberbracht werden.
Eine hohe Qualitidt der Meldungen erleichtert den Prozess der
Krisenbewaltigung. Diese wird erreicht, wenn Meldungen™

B unverziiglich erfolgen,

B den Zeitpunkt und Ort der Feststellung enthalten,

[l Klar, sachlich und unmissverstandlich sind,

W kurz gefasst, aber vollstandig sind,

B Tatsachen und Vermutungen deutlich erkennbar vonein-
ander trennen sowie

B nach ihrer Dringlichkeit geordnet sind.

Zur Weiterleitung von internen Ereignis- beziehungsweise
Schadensmeldungen ist also nicht nur ein standardisierter
Meldeweg festzulegen, sondern auch ein standardisiertes
Meldeverfahren, das sicherstellt, dass alle notwendigen Infor-
mationen erfasst und weitergegeben werden.

Tritt ein Ereignis ein, das mit dem hausinternen Stérungs-
management allein nicht mehr bewéltigt werden kann,
sondern aus dem heraus eine Krise erwachsen konnte, dann
ist die schnellstmégliche Benachrichtigung des Krisenstabs-
leiters notwendig. Erkenntnisse tiber Schaden im Umfeld
einer Einrichtung kénnen tiber eigene Mitarbeiter, Kunden,
Biirger oder externe Unternehmen und Behorden tibermit-
telt werden. In Abhédngigkeit vom AusmaB eines Ereignisses
ist ein Entscheidungstrédger, in der Regel der Vorgesetzte, zu
informieren. Ist das Ereignis in seinem Verantwortungsbe-
reich nicht zu bewaltigen, meldet er diesen Vorgang an den
Krisenstabsleiter oder die Einrichtungsleitung. Der Krisen-
stabsleiter entscheidet tiber die Aktivierung der besonderen
Aufbau- und Ablauforganisation.

Der Krisenstabsleiter beurteilt die Gefahr und stellt die
Alarmierung der im Krisenmanagement aktiven Personen
beziehungsweise Stellen wie des Kernteams, des erweiterten
Krisenstabs, der Leitzentralen und der Unternehmens- bezie-
hungsweise Behordenleitung sicher. Bei Bedarf werden exter-
ne Stellen tiber das Ereignis benachrichtigt, wie zum Beispiel
Lieferanten und Kunden, Organisationen und Hilfseinrich-
tungen, 6ffentliche Einrichtungen wie Schulen und Kinder-
gérten, Behérden und Amter und der Offentliche Gesund-
heitsdienst (unter anderem auch Arzte und Krankenhéuser).

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

Der Alarmierung liegen Alarmlisten zugrunde, die Erreich-
barkeiten des im Krisenmanagement aktiven Personals und
relevanter externer Stellen enthalten. Die Alarmierungs-
beziehungsweise Benachrichtigungslisten sind vom Unter-
nehmen oder der Behorde im Vorfeld zu erstellen und regel-
méBig zu aktualisieren.

Die Uberfiihrung des Normalbetriebs in das Krisenmanage-
ment und die Alarmierung der Mitarbeiter kann abrupt oder
eskalierend erfolgen. Die folgenden zwei Modelle sind hier-
bei denkbar:

B schwellenmodell
In diesem Fall existiert nur eine Alarmstufe vom Nor-
malbetrieb inklusive Stdrungsmanagement zum Kri-
senmanagement. Wird diese Schwelle tiberschritten, ist
automatisch die Situation erreicht, in der der Krisenplan
aktiviert wird und ein Krisenstab die Leitung in der Krise
ibernimmt. Alle Mitarbeiter und relevanten Stellen, die
im Krisenmanagement aktiv sind, werden alarmiert.

M Eskalationsmodell
In diesem Fall enthélt der Krisenplan eine Einteilung in
mehrere Alarmstufen. Hiernach werden Personal-, Mittel-
und MaBnahmeneinsatz abhdngig vom Ereignis festge-
legt. Dies ermoglicht die genaue Reaktion auf mogliche
Ereignisse und ihre Auswirkungen, hat jedoch eine kom-
plexere Krisenplanung zur Folge.”

Nach der Meldung eines Ereignisses an den Krisenstabsleiter
und der Alarmierung aller relevanten internen und externen
Stellen setzt der Krisenstab Meldungen ab, um Auftrdge in
der Einrichtung zu verteilen. Das im Krisenmanagement
aktive Personal iibermittelt in Form von Meldungen den
Sachstand an den Krisenstab. Externe Stellen informieren den
Krisenstab in der Regel unmittelbar.

Abbildung 8 (Seite 28) gibt einen Uberblick iiber Meldewege in
einer Einrichtung und die Alarmierung relevanter Personen.

*’ Feuerwehr-Dienstvorschrift 1999, Seite 29.

“ Jungbluth 2005, Seite 17.
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Abbildung 8: Meldewege und Alarmierung

Meldung eines Ereignisses
durch Mitarbeiter

Meldung eines Ereignisses
durch Kunden, Biirger

Meldung eines Ereignisses
durch externe Einrichtungen

entgegennehmende Stelle

(Leitstelle, Empfang, Rufbereitschaft, .

Weiterleitung der Meldung an
einen Entscheidungstrager

Ereignis unterhalb der
Krisenschwelle?

Information des
Krisenstabsleiters

Priifung: Ereignis
unterhalb Krisenschwelle?

Aufteilung auf
Fachabteilungen

Einberufung des Krisenstabs

.)

Weiterleitung an zustéandige
Fachabteilung, MaRnahmenprifung

Ereignis in Fachabteilung
zu bewiltigen?

Bearbeitung in Fachabteilung

Information der Leitung

notwendige interne
Alarmierung und Meldung im Rahmen
des Krisenmanagements

Fachabteilung A Fachabteilung N

notwendige externe
Alarmierung und Meldung im Rahmen
des Krisenmanagements

Behorden

(KatS, Umweltbehdrden,

Polizei, ...)




3.4.1.3.2 Krisenkommunikation

Die Krisenkommunikation beinhaltet die Kommunikation
der Krise an die Offentlichkeit und hier insbesondere an die
Medien. Diese Aufgabe wird von der Pressestelle im Rahmen
der Offentlichkeitsarbeit wahrgenommen.

In der besonders bedeutsamen Anfangsphase einer Krisen-
entwicklung sind die Einbeziehung und zeitnahe Benach-
richtigung anderer Organisationen, der Medien, der Bevol-
kerung sowie die Information der eigenen Organisation von
zentraler Bedeutung. Die Kriseninformationsarbeit muss
unmittelbar mit der Krisenbewéltigung beginnen. Presse-
mitteilungen miissen innerhalb kiirzester Zeit herausgege-
ben werden konnen. Aber auch eine Geheimhaltung von
Informationen ist eine Form der Krisenkommunikation. Die
Identifizierung geheim zu haltender Informationen ist daher
besonders wichtig.

Fiir Krisen, die die Bevolkerung betreffen, sollten Hotlines und
benutzerfreundliche Internetseiten vorbereitet sein. Besonders
ausgebildetes Personal, inklusive Verstarkungspersonal, muss
unmittelbar in einer Krise einberufen werden kénnen, um die
erhohten Anforderungen der Bevolkerungskommunikation
bewdltigen zu kdnnen. In dieser Phase ist es ferner zwingend
erforderlich, die interne Kommunikation zu intensivieren.

Die ersten Meldungen tiber ein Ereignis oder eine Krise wer-
den oft durch die Medien vermittelt. Bereits im Vorfeld einer
Krise ist daher mindestens ein Pressesprecher zu benennen,
der jegliche Kommunikation mit den Medien ibernimmt. Kon-
takte zu Journalisten bestehen deshalb schon in der frithesten
Phase der Lage- beziehungsweise Situationsentwicklung. Die
Wahrnehmung der Krise und das Image des Krisenmanage-
ments sind im beachtlichen Umfang von der Medienberichter-
stattung abhéngig. Eine zielfithrende und effiziente mediale
Krisenkommunikation erfordert demzufolge unter anderem

[l ein etabliertes Netzwerk mit lokalen, regionalen bezie-
hungsweise nationalen Medien,

B Handlungsempfehlungen fiir die ersten Kontakte mit
Medien bei Eintritt einer Krise,

B vorbereitete Hintergrundunterlagen und Muster fiir
Pressemitteilungen, Sprechzettel etc.,

B Erfahrungen mit Pressekonferenzen und spezielles
Medientraining sowie

B gegebenenfalls externe Unterstiitzung durch Krisenkom-
munikationsspezialisten.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

Es ist wichtig, dass bei Krisen, die die Offentlichkeit betreffen,
verantwortliche Entscheidungstrager (Unternehmensleiter,
Behordenleiter, Pressesprecher oder Informationsverant-
wortliche der Einrichtung) frithzeitig/rechtzeitig und lage-
angepasst in den Medien auftreten. Die Aussagen miissen
balanciert formuliert werden sowie eindeutige und wahre
Informationen in einer verstandlichen Sprache vermitteln.
Grundregeln einer externen Krisenkommunikation sind:

B Jede Krise ist auch eine Informationskrise.
B Krisenmanagement ist auch Informationsmanagement.

M Die ersten Stunden einer Krise sind von entscheidender
Bedeutung: Wahrend dieser Phase wird durch vermittelte
Informationen ein Eindruck erweckt, der leicht einen blei-
benden Charakter hat.

B Die Qualitit der Krisenkommunikation bestimmt den
offentlichen Eindruck, ob die Verantwortlichen der Krise
gewachsen sind oder nicht.

l Die Information muss die Bediirfnisse der Offentlichkeit
befriedigen.

M Informationsverantwortliche sollen den Krisenstab tiber
Informationsbediirfnisse der Offentlichkeit und der Medi-
en sowie iber die festgestellten Wirkungen unterrichten.

WICHTIGER HINWEIS
Es ist darauf zu achten, dass nur autorisiertes Personal Infor-
mationen nach aufRen gibt.

Beildngeren, schweren Ereignissen ist es ratsam, dass ein
Vertreter aus der Unternehmens- beziehungsweise Behor-

denleitung die Kommunikation nach auen tibernimmt.

Hierfiir wird er vom Krisenstab stetig mit aktuellen Informa-
tionen versorgt und intensiv beraten. Der Krisenstabsleiter
Ubernimmt in diesem Fall die Koordination der internen Kri-
senbewaltigung und trifft nach wie vor alle Entscheidungen.

Die folgende Abbildung (Abbildung 9, Seite 30) fasst die
Struktur von Aufbau- und Ablauforganisation schematisch
zusammen.
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Abbildung 9: Aufbau- und Ablauforganisation

Einrichtungsintern

Krisenstabsleiter

Kernteam Erweiterter Krisenstab
Fachberater
Einrichtungs- Informationen,
Personal- Situation/ Auftrage/ Versorgung der Presse-und ITund KT e Meld
N N ; " " spezifische eldungen
wesen Lage Einsatz Mitarbeiter Medienarbeit
Aufgaben
Externe Stellen
(beispielsweise Behérden
der Gefahrenabwehr,
Meldungen, Anweisungen Meldungen Katastrophenschutz),

AbteilungA  AbteilungB  AbteilungC  Abteilung D

3.4.1.4 Krisenstabsraum

Der Krisenstabsraum ist der Raum, der speziell dem Krisen-
stab vor, wahrend und nach einer Krise zur Verfiigung steht.
Er wird auch als Lagezentrum oder Krisenbesprechungsbe-
reich bezeichnet.

Der Krisenstabsraum dient als Sammelpunkt fiir die Mit-
glieder des Krisenstabes. Bei der Planung und Einrichtung
dieses Raumes sind die Aspekte Standort, Ausweichstandort
und Ausstattung zu berticksichtigen.

Der Standort sollte im Vorfeld festgelegt und gut erreichbar
sein sowie Schutz vor Gefahreneinwirkungen bieten. Fiir den
Fall des Funktionsausfalls am ersten Standort ist ein Alterna-
tivstandort vorzusehen, tiber dessen Existenz und Lage gege-
benenfalls nur die Unternehmens- beziehungsweise Behor-
denleitung, der Krisenstab und sein Leiter informiert sind.
Zur Ausstattung des Krisenstabsraumes gehoéren eine re-
dundante Kommunikations- und Informationsinfrastruktur
sowie effektive technische Mittel zur Informationsbeschaf-
fung, Verarbeitung und Darstellung. Eine Notstromversor-
gung fiir alle technischen Gerate und die Beleuchtung sollte
zur Verfiigung stehen.*

* Eine detaillierte Zusammenstellung der raumlichen und tech-
nischen Ausstattung des Krisenstabsraumes sowie sonstiger

Ausstattungsmerkmale findet sich in Anhang V.6.

Extern

Kunden, Presse

Informationen,
Anfragen

Abteilung N

Sicherheitsaspekte im Krisenstabsraum wie Nichteinsehbar-
keit und Abhorsicherheit sollten gegebenenfalls gewéahrleis-
tet sein. Der Raum und seine Ausstattung sind in regelma-

Bigen Abstédnden auf ihre Funktionsfahigkeit zu tiberpriifen.

Die Art und Gro8e der personellen, raumlichen und tech-
nischen Ausstattung des Krisenstabes und des dazugehérigen
Raumes fiir die Krisensituation ist abhéngig von den beste-
henden Risiken, der Art und dem Umfang der Aufgaben und
Prozesse, der Gro8e und der Spartenvielfalt der Einrichtung,
von ortlichen Besonderheiten und davon, ob es sich um den
Hauptsitz des Unternehmens oder der Behorde handelt oder
um Niederlassungen oder Zweigbetriebe.

3.4.2 Krisenbewaltigung

Nach Aktivierung des Krisenstabes beginnen Tatigkeiten

zur Krisenbewéltigung. Treffpunkt ist der Krisenstabsraum,
Handlungsgrundlage der Krisenplan. Eine wesentliche Vor-
aussetzung fiir die Krisenbewaltigung sind die Informations-
und Kommunikationsverbindungen. Sie sollten (wieder)
funktionieren. Alle Handlungen und Entscheidungen im
Rahmen der Krisenbewéltigung werden vom Beginn der
Krisenstabsarbeit an dokumentiert.



Abbildung 10: Kreislauf zur Bewaltigung von
Extremereignissen®

Lagefeststellung

Kontrolle Lagebeurteilung

Entscheidung und
MaRnahmenumsetzung

Die Bewdltigung eines Extremereignisses vollzieht sich in
einem Kreislauf, der aus den Elementen Lagefeststellung,
Lagebeurteilung, Entscheidung und MaBnahmenumsetzung
sowie Kontrolle besteht. Dieser Kreislauf wird nach jedem
neuen Teilereignis sowie jeder MaBnahme, die die Krisensitu-
ation signifikant verandert, erneut durchlaufen bis zur Riick-
kehr zur Normalsituation.

3.4.2.1 Lagefeststellung

Informationssammlung

Der Krisenstab sammelt Informationen zum Ereignis. Das aus
der Informationssammlung geschaffene Lagebild bildet die
Voraussetzung fiir eine sinnvolle Beurteilung der Krise sowie
der Entscheidung zur Umsetzung von Aktivitdten zur Scha-
densminimierung. Es gibt Aufschluss tiber

B Art, Umfang und Abléufe der Ereignisse,

B die Auswirkungen und mégliche Entwicklungen der Lage,
B die Moglichkeiten der Reaktion sowie

M die bisher ergriffenen MaBnahmen.*

Erfasst werden alle bisherigen Meldungen und persénlichen
Erkundungen. Benétigt werden auch Informationen iiber die
Gefahren- und Schadenslage sowie iiber eigene personelle
und technische Kapazitaten.

* Nach Feuerwehr-Dienstvorschrift 1999, Seite 25.
*Jungbluth 2005, Seite 38.
*Siehe Anhang V.6.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

Die Zusammenstellung von Plan- und Kartenmaterial im
Vorfeld einer Krise erleichtert die Informationssammlung
wahrend der Bewéltigungsphase. Zu den Materialien zur
Informationssammlung gehoren

[ | Lagepldne und Karten (Gelande, Geb&dude),

B Gebiudepline (Feuerldscher, Ausgédnge, Notausginge,
Fluchtwege, Schutzrdume, Krisenstabsraum) sowie

B Anlagenplédne und Netzpldne (Hauptschalter fiir Strom-
versorgung, Haupthéhne fiir Gas und Wasser sowie Rohr-
leitungen).

Die Plane und das Kartenmaterial sind regelmé8ig zu aktua-
lisieren.

Mittel der Informationssammlung und
Informationsverarbeitung

Grundlage der Informationssammlung sind Meldungen der
Mitarbeiter der Einrichtung, von Kunden und Biirgern, exter-
nen privaten und 6ffentlichen Akteuren (zum Beispiel Kunden,
Polizei, Katastrophenschutz) sowie Meldungen aus den Medien.

Die notwendigen Ausstattungsmittel zur Informationssamm-
lung gehoren zum Teil zu den Ausstattungsmerkmalen des
Krisenstabsraumes.* Hierzu zahlen beispielsweise Telefon-
apparate, Internet, Radio und TV-Gerdte. Diese Mittel werden
um oben genannte Karten sowie Nachschlagewerke erganzt.

Insbesondere eine grafische Aufbereitung erleichtert das
intuitive Erfassen der Informationen fiir alle Beteiligten. Wird
in der Einrichtung ein geografisches Informationssystem*
verwendet, konnen bereits im Vorfeld wichtige Rauminfor-
mationen elektronisch vorgehalten und dargestellt werden.

Darstellung eines Lagebildes

Im Krisenstab wird ein aktuelles Situations- beziehungsweise
Lagebild erstellt. Das Lagebild bestimmt sich aus den Fak-
toren Ort, Zeit, gegebenenfalls Wetter, Schadensereignis/
Gefahrenlage, eingeleitete MaBnahmen und den weiteren
Reaktionsmoglichkeiten.* Es fasst alle bisherigen Meldungen
und erhaltenen Informationen zusammen und generiert dar-

* Geografische Informationssysteme sind datenbankgestiitzte
Softwareprodukte, mit Hilfe deren raumbezogene Daten erfasst und
analysiert werden kénnen.

¥ Feuerwehr-Dienstvorschrift 1999, Seite 26.

31



32

aus eine komprimierte Ubersicht zum momentanen Status.
Zu wichtigen Unterlagen fiir die Lagedarstellung z&hlen:

M Lagekarten

M Gebiudepline

M Berichte iiber das Ereignis

M Ton- und Bildaufzeichnungen®

Die folgende Abbildung fasst die wichtigsten Punkte zur
Lagefeststellung zusammen.

Abbildung 11: Uberblick zur Lagebildfeststellung®

Schadensereignis Krisenbewaltigung
¢ Schadensart * Krisenstabsabteilung
* Schadensursache * Krisenstab

Schadensobjekt Personal mit Funktion im

* Art Krisenfall
* GroRe e Starke
(VEIE]  Verfligbarkeit
Konstruktion * Zusatzausbildung
Umgebung (CENIEREN RG]
* Leistungsvermogen

Schadensumfang
Menschen Mittel
Funktionalitat - IT
Tiere, Umwelt * Fahrzeuge
Sachwerte * Gerdte
Produktionsprozesse
Zustand der Funktions-
fahigkeit des Unternehmens
oder der Behorde
Mittelbare Schaden

3.4.2.2 Lagebeurteilung, Entscheidung und
MaBnahmenumsetzung

Das Lagebild wird systematisch beurteilt. Hieraus ergibt sich

die Entscheidung iiber weitere MaBnahmen. Nach Beur-

teilung der Lage entscheidet der Krisenstabsleiter tiber das

weitere Vorgehen.

Unter Mittel zur Lagebeurteilung fallen™:

B das Lagebild selbst

M gesetzliche Grundlagen
M Richtlinien

M Merkblitter

Die Lage wird regelméfBig und bei Bedarf in Lagebespre-
chungen erortert. Der Leiter des Krisenstabes muss bei allen
denkbaren Krisen klare Entscheidungen zur Umsetzung von
MaBnahmen treffen.”

3.4.2.3 Kontrolle

Im Rahmen der Kontrolle wird iberpriift, ob die Anwei-
sungen des Krisenstabes das Personal (zum Beispiel Nieder-
lassungen oder Einsatzkrafte) auch erreicht hat und diese
verstanden und korrekt umgesetzt wurden. Weiteres Ziel
einer Kontrolle ist die Beobachtung der Auswirkungen von
Entscheidungen.

Nach der Umsetzung einer MaB3nahme ergibt sich ein neues
Lagebild, das wiederum erfasst und dargestellt wird. Das
neue Lagebild dient als Grundlage, die Auswirkungen der zu
diesem Zeitpunkt getroffenen Ma8nahmen zu kontrollieren
und die weiteren Schritte zu planen.

3.4.2.4 Sicherstellung der betrieblichen und

dienstlichen Kontinuitat
Ein wesentliches Element der Krisenbewdltigung in Kriti-
schen Infrastruktureinrichtungen ist die Aktivierung von
NotmaBnahmen, redundanten Systemen und Ersatzsys-
temen, die wdhrend des Risikomanagementprozesses als
praventive Manahmen zur betrieblichen und dienstlichen
Kontinuitat identifiziert und installiert wurden.”

3.4.2.5 Riickkehr zum Normalbetrieb

Analog zur Aktivierung des Krisenmanagements erfolgen
die Aufhebung des aktiven Krisenmanagements und die
Riickkehr zum Normalbetrieb durch den Krisenstabsleiter.
Auch hierfiir sind ein Schwellenmodell oder ein Deeskalati-
onsmodell denkbar.” Im Falle des Schwellenmodells erfolgt
die Uberfiihrung in den Normalbetrieb ohne Zeitverzége-
rung. Im Rahmen des Deeskalationsmodells erfolgt die Uber-
fihrung stufenweise. Es ist anzunehmen, dass dieses Modell
in den meisten Krisenféllen zum Tragen kommt, insbesonde-
re nach Krisen mit Auswirkungen auf verschiedene Bereiche
der Einrichtung.

3.4.2.6 Dokumentation der Krisenbewaltigung

Alle eingehenden und ausgehenden Meldungen (beispiels-
weise iiber Telefon, Fax, E-Mail) sowie alle Entscheidungen
und MaBnahmen und Aktivitdten sollten schriftlich doku-
mentiert werden. Hierbei konnen standardisierte Formbléatter
helfen, die jeweils mit Datum und dem Namen des Bearbeiters
versehen sind. Weitere Hilfsmittel zur Dokumentation sind:

** Angepasst nach Feuerwehr-Dienstvorschrift 1999, Seite 41.

*Nach Feuerwehr-Dienstvorschrift 1999, Seite 27.

* Nach Feuerwehr-Dienstvorschrift 1999, Seite 45.

* Anhang V.3 enthalt fiir ausgewahlte Krisensituationen Checklisten
zur Umsetzung erster Manahmen.

*?Vgl. Kapitel 3.3.1.

»Vgl. Kapitel 3.4.1.3.1.



M vordrucke

M Ein- und Ausgangsnachweise
M Ereignistagebiicher

M Meldeprotokolle

M elektronische Medien

Die Dokumentation wédhrend einer Krise dient der Evaluierung
sowie der Kldrung von Finanzierungs-, Versicherungs- und
Rechtsangelegenheiten. Daher sollte sie gerichtsfest erfolgen.

3.4.3 Nachbereitung

Nach der Riickkehr zum Normalbetrieb erfolgt anhand der
Dokumentation eine Nachbereitung der Krisenbewdltigung.
Diese kann in Form eines Berichtes erfolgen, der zeitnah und
vertraulich von dem Leiter des Krisenstabes erstellt und an
die Unternehmens- beziehungsweise Behdrdenleitung tiber-
mittelt wird. Dieser Bericht dient der Unternehmens- bezie-
hungsweise Behordenleitung als Grundlage zur Beurteilung
eventueller Rechtsfolgen fiir/gegen das Unternehmen bezie-
hungsweise die Behérde oder eingesetztes Personal. Weiteres
wichtiges Ziel der Nachbereitung ist die Priifung der Funkti-
onsfahigkeit und Praktikabilitdt des Krisenplans, um Liicken
im Krisenmanagement aufzudecken und diese mit Hilfe
erganzender Planung zu schlieBen.>

3.4.4 Ubungen

Extreme Ereignisse sind in der Regel sehr selten. Daher soll-
ten Strukturen und Abléufe in einer Krise in regelmaBigen
Abstéanden geiibt werden, damit sie im Ereignisfall reibungs-
los funktionieren. Ziele solcher Ubungen sind™:

B die Funktionsfihigkeit und die Praktikabilitét des Krisen-
plans zu tiberpriifen,

B die Krisenkoordination und -kommunikation zu
trainieren und

B krisenspezifische Abldufe zu testen.

Zur Realisierung von Ubungen stehen verschiedene Ubungs-
arten und -methoden zur Verfiigung, die sich in Abstraktions-
grad und Ubungsaufwand unterscheiden. Hierzu zihlen:

B stabsiibungen (Beteiligte: Mitglieder des Krisenstabes
- theoretische Bewéltigung eines Schadensszenarios)

** Anhang V.4 beinhaltet eine Liste erster konkreter Schritte im
Rahmen der Nachbereitung und analysiert, welche Verbesserungsm
oglichkeiten zur Vorbereitung auf eine potenzielle neue Krise beste-
hen. Weitere Informationen sind beispielsweise unter Bundesamt

fur Sicherheit in der Informationstechnik 2006 zu finden.

‘ RISIKO- UND KRISENMANAGEMENT
ZUM SCHUTZ KRITISCHER INFRASTRUKTUREN

B Stabsrahmeniibungen (Beteiligte: zusitzlich zum Stab
werden weitere Bereiche einbezogen - theoretische
Bewdltigung eines Schadensszenarios)

B vollilbungen (Beteiligte: alle Leitungsebenen und Stellen
- tatsichliche Abarbeitung eines Ubungsszenarios)

B Ubungen fiir Teilfunktionen (beispielsweise Evakuie-
rungsiibungen, Kommunikationstraining)

B Alarmierungsiibungen (Feststellung der Erreichbarkeit
und der Zeiten bis zur Einsatzbereitschaft)

Kriterien zur Auswahl einer bestimmten Ubungsmethode sind:

B dasvorgegebene Ziel
B die gewiinschten Wiederholungsintervalle
B der eingeplante Ubungsaufwand

Nahe an der Wirklichkeit sind Vollibungen, die alle Fiih-
rungsebenen und Mitarbeiter mit einbeziehen. Diese sind
aber sehr aufwéndig in der Vorbereitung und Durchfiihrung.

Stabsiibungen und Stabsrahmeniibungen beinhalten dage-
gen die theoretische Bewéltigung von Schadensszenarien.
Im Rahmen von Stabsiibungen werden die Kernbereiche

der Krisenmanagementstruktur geiibt, beispielsweise der
Krisenstab und die Funktionalitdt des Krisenplans. Stabsrah-
meniibungen beziehen weitere Stellen inklusive zusétzlicher
Entscheidungs- und Berichtswege mit in die Ubung ein.

Bei Stabsiibungen und Stabsrahmeniibungen werden alle
Teilereignisse mit Hilfe eines Ubungsdrehbuches, mit dem
die Ubungsleitung die Ubungen iiberwacht und steuert, ein-
gespielt. Das Ubungsdrehbuch ist den {ibenden Akteuren in
der Regel nicht bekannt. Es antizipiert mogliche Reaktionen
der Akteure. Unvorhergesehene Reaktionen kénnen von der
Ubungsleitung kurzfristig in die Ubung integriert werden.

Der Nachteil von Stabs- und Stabsrahmentibungen liegt

in der theoretischen Bewéltigung des Schadensszenarios
begriindet. Dennoch ermdoglicht eine Stabs- oder Stabsrah-
meniibung die Belibung der strategischen Kernbereiche des
Krisenmanagements, ohne den Aufwand einer Volliibung
unter Beteiligung aller Mitarbeiter betreiben zu miissen.

Mit Ubungen fiir Teilfunktionen kénnen ausgewéhlte Ziele

verfolgt werden, die einen geringeren Planungsaufwand als
Vollibungen bendétigen.

* Gustin 2004, Seite 226.
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Alarmierungsiibungen dienen zum Test der Alarmierungspla-
ne und des Schwellen- beziehungsweise Eskalationsmodells.

Zu den Ubungsvorbereitungen gehéren folgende Entschei-
dungen tiber Planungsgrundlagen®, die fiir alle Arten von
Ubungen gelten:

B Welche Ubungsart wird gewéhlt?

Bl Welche Ziele verfolgt die Ubung?

B Wer soll an der Ubung teilnehmen?

Bl Wer soll die Ubungssteuerung iibernehmen?

Bl Wann und wo soll die Ubung stattfinden?

B Welche technischen Hilfsmittel sind fiir die Durchfiihrung
der Ubung erforderlich?

B Welche Aspekte sollte das Drehbuch der Ubung beinhalten?

B Wie wird die Ubung dokumentiert und evaluiert?

Am Ende der Ubung werden die Reaktionen der Teilnehmer
und insbesondere der reibungslose Ablauf des Krisenplans
anhand einer Dokumentation tiberpriift. Hierdurch kénnen
Schwachstellen identifiziert und der Krisenplan aktualisiert
werden.”’

% Gustin 2004, Seite 262.

*” Anhang V.5 beinhaltet eine Checkliste zu Kriseniibungen.

3.5 Phase 5: Evaluierung des Risiko- und
Krisenmanagements

Die Evaluierung bezieht sich auf alle Phasen, also sowohl auf
die Priifung der in der Vorplanung festgelegten Punkte, die
Priifung der Aktualitédt bestehender Risiken, die Priifung der
umgesetzten vorbeugenden MaBnahmen auf ihre Wirksam-
keit sowie die Priifung des Krisenmanagements. Sie sollte
regelmaBig erfolgen, vorzugsweise jahrlich.

Zusatzliche Evaluierungen sind notwendig:

Il nach der Umsetzung von MaBnahmen,

B nach einer Erweiterung der/Verdnderung in der Einrich-
tung sowie

B bei einer Anderung der Gefihrdungslage.

Ein Risiko- und Krisenmanagement muss gelebt werden. Ein
dauerhafter Mehrwert aus einem Risiko- und Krisenmanage-
ment kann sich fiir die Einrichtung nur einstellen, wenn alle
Phasen regelmaBig durchlaufen werden und so die Grund-
lage fiir eine stetige Optimierung des Sicherheitsniveaus im
Unternehmen beziehungsweise in der Behorde gelegt wird.
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II. Abkiirzungen

ABC
AKktG
ARE
BKA
BSI

DIN

EW

HGB

IT

KGaA
KonTraG

KT
THW
TUIS

V1 (bis 5)
VG

Atomar, biologisch, chemisch
Aktiengesetz

Abhéngigkeit von Risikoelement
Bundeskriminalamt

Bundesamt fiir Sicherheit in der
Informationstechnik

Deutsches Institut fiir Normung
Eintrittswahrscheinlichkeit
Handelsgesetzbuch
Informationstechnik
Kommanditgesellschaft auf Aktien
Gesetz zur Kontrolle und Transparenz
im Unternehmensbereich
Kommunikationstechnik
Bundesanstalt Technisches Hilfswerk
Transport-Unfall-Informations- und
Hilfeleistungssystem
Verwundbarkeitskriterium 1 (bis 5)
Gesetz liber den Versicherungsvertrag



I11. Begriffe

WICHTIGER HINWEIS:

Im Rahmen der Erstellung des Leitfadens ist deutlich geworden, dass es fiir die Themenfelder Risiko- und Krisenmanagement derzeit

keine allgemeingtiltigen Definitionen gibt. Die hier aufgefiihrten Definitionen geben daher die Bedeutung der Begriffe wieder, wie

sie im Leitfaden verwendet werden. Diese Verwendung der Begriffe im Leitfaden kann sich durchaus von der Verwendung in ande-

ren Publikationen unterscheiden.

Begriff

Ablauforganisation

Alarmierung

Alarmstufe

Aufbauorganisation

Betriebliches Kontinuitdtsmanagement

Bevolkerungsschutz

Einrichtung

Einzelverwundbarkeit

Epidemie

**Von Rossing 2005, Seite 426.

Die Ablauforganisation beschreibt und regelt die Arbeitsprozesse einer Organisa-
tionseinheit unter Berticksichtigung von Raum, Zeit, Personen und Sachmitteln.

Information der Mitarbeiter, Einsatzkrédfte und der Bevolkerung iiber eine akute
Gefahr

Einstufung einer Lage bzw. einer Situation im Hinblick auf die zu ergreifenden
MaBnahmen

Die Aufbauorganisation beschaftigt sich mit der Strukturierung einer Unterneh-
mung in statische, vornehmlich hierarchische Einheiten.

Management der MaBnahmen zur Aufrechterhaltung der Geschéftstéatigkeiten
im Krisenfall, beispielsweise die Aktivierung einer redundanten Leitwarte
(Betriebliches Kontinuitdtsmanagement = Business Continuity Managernent)58

Bevolkerungsschutz ist der Schutz sowie die Begrenzung und Bewdltigung vor
und von Auswirkungen von Kriegen, bewaffneten Konflikten, Naturkatastro-
phen und besonders schweren Ungliicksféllen durch zivile MaBnahmen. Bund,
Lander, Kommunen und Hilfeleistungsorganisationen arbeiten zum Schutz der
Bevolkerung zusammen.

Als Einrichtungen im Sinne dieses Leitfadens werden alle Unternehmen, Behor-
den und sonstigen Institutionen bezeichnet, die eine Kritische Infrastruktur

betreiben.

Bezieht sich in diesem Leitfaden auf ein Risikoelement und ein Verwundbar-
keitskriterium

Zeitliche und ortliche Haufung einer Krankheit innerhalb einer Population
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Begriff Definition

Eskalationsmodell Mechanismus der Einschitzung der Lage und Weiterleitung an das Management
Evaluierung Bewertung von Tatigkeiten

Exposition Ausgesetztsein eines Objektes gegeniiber einer Gefahr

Extremereignis Extremereignisse sind seltene Ereignisse, die stark vom Durchschnitt abweichen

und zu Krisen fithren kénnen.
Gefahr Ursache einer moglichen Beeintrachtigung®

Gefahrdung Durch eine Gefahr ausgeldste negative Auswirkung auf Personen, Sachen, Sach-
verhalte, Umwelt oder Tiere

Katastrophe Schadensereignis, das stark tiber die AusmafB3e normaler Schadensereignisse hin-
ausgeht und dabei Leben, Gesundheit, Sachgtiter oder wichtige Infrastrukturen
erheblich gefdhrdet oder zerstort

Krise Eine vom Normalzustand abweichende Situation, die trotz vorbeugender MaB-
nahmen im Unternehmen bzw. der Behoérde eintritt und mit der normalen Auf-
bau- und Ablauforganisation nicht bewaltigt werden kann

Krisenkommunikation Alle kommunikativen Aktivitaten, die im Zusammenhang mit einer Krisensitu-
ation durchgefiihrt werden zur Verhinderung oder Begrenzung von Vertrau-
ensverlust, ImageeinbuBen und Schadensbegrenzung. Krisenkommunikation
impliziert die klare Zuordnung von Zustdndigkeiten und Verantwortlichkeiten
sowie eine eindeutige Kommunikationslinie fiir ein inhaltlich und argumenta-
tiv einheitliches Auftreten.

Krisenmanagement Alle Tatigkeiten zur Vorbereitung auf Krisen, zur Krisenbewaltigung und zur
Nachbereitung von Krisen

Krisenplan Masterplan fiir das Krisenmanagement, der alle MaBnahmen abdeckt, die im
Zuge einer Krise zu ergreifen sind

Krisenstab Struktur, die die Voraussetzungen zur Koordination aller krisenbezogenen
Tatigkeiten schafft
Krisenstabsraum Raum, der speziell dem Krisenstab wahrend und nach einer Krise sowie im Vor-

feld zur Durchfithrung von Ubungen zur Verfiigung steht

Kritische Infrastrukturen Kritische Infrastrukturen sind Organisationen und Einrichtungen mit besonde-
rer Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beein-
tradchtigung nachhaltig wirkende Versorgungsengpaésse, erhebliche Stérungen
der offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.”

Kritische Punkte Siehe neuralgische Punkte

*Vgl. von Réssing 2005, Seite 428. ® Definition Kritischer Infrastrukturen des AK KRITIS im

% Australian/New Zealand Standard 2004, Seite 3. Bundesministerium des Innern (BMI) vom 17. November 2003.



BEGRIFFE

Begriff Definition

Lage (oder Situation) Artund Umfang der Beeintrachtigungen bzw. Schdden sowie ihre voraussicht-
liche Entwicklung

Lagebeurteilung Bewertung von Beeintrdchtigungen bzw. Schéden hinsichtlich der Auswir-
kungen und moglicher MaBnahmen

Lagefeststellung Sammlung, Ordnung, Speicherung und Darstellung von Informationen tiber
eine Lage
MaBnahmen, vorbereitende Handlungsoptionen, die im Vorfeld von Krisen entwickelt, jedoch erst im Krisen-

fall angewendet werden.

MagBnahmen, vorbeugende Handlungsschritte und Mittel, die im Vorfeld von Krisen entwickelt und umge-
setzt bzw. eingesetzt werden und die Risiken fiir ein Unternehmen bzw. eine
Behorde mindern. Hierzu zihlen risikomindernde MaBnahmen, die Risiko-
elemente physisch schiitzen oder die Funktionsfahigkeit von Prozessen durch
redundante Systeme oder Ersatzsysteme unterstiitzen. Beide Aspekte tragen
zur betrieblichen Kontinuitat bei.

Meldung Berichte mit kurzen und prézisen Angaben tiber Vorgédnge, Wahrnehmungen
und Gegebenheiten zur Unterrichtung tiber eine Lage

Neuralgische Punkte Prozessbereiche oder einzelne Risikoelemente, deren Beeintrachtigung zu weit-
reichenden Ausféllen oder Schéaden fithren

Pandemie Landeriibergreifender oder sogar weltweiter Ausbruch einer Krankheit

Plan-Do-Check-Act-Zyklus oder PDCA-Zyklus Eine Vorgehensweise im Management von Prozessen zur stetigen Verbesserung
der Qualitat dieser Prozesse. Plan steht hierbei fiir eine umfassende Gesamtpla-
nung von Prozessen, Do fiir die Umsetzung einer Planung, Check fiir die Uber-
prifung der Wirksamkeit von Prozessen und Act fiir die Verbesserung von Pro-
zessen. Dieser Zyklus findet im hier beschrieben Risiko- und Krisenmanagement
auf unterschiedlichen Ebenen Anwendung.

Restrisiken Risiken, die nach der Umsetzung von vorbeugenden MaB3nahmen bestehen
bleiben®
Risiko Risiko wird als Funktion der Gefahrdung und Verwundbarkeit von Risikoele-

menten und Teilprozessen betrachtet. Der Aspekt der Eintrittswahrscheinlich-
keit eines Ereignisses ist Bestandteil der Gefdhrdungsanalyse.

Risikoanalyse Systematisches Verfahren zur Ermittlung von Risikowerten
Im Rahmen dieses Leitfadens gehéren hierzu:*
» eine Analyse der Gefahren und der Exposition
* eine Analyse der Verwundbarkeit aller relevanten Teilprozesse und
Risikoelemente
* ein Vergleich von Teilrisiken beziiglich einzelner Risikoelemente sowie ein
Vergleich szenariobezogener Gesamtrisiken von Teilprozessen

% Angepasst nach Australian/New Zealand Standard 2004, Seite 3.
% Australian/New Zealand Standard 2004, Seite 4.

1



Begriff Definition

Risikobewertung Verfahren, mit dem das Risiko fiir einen Teilprozess oder ein Risikoelement,
das von einem Ereignis ausgeht, in ein Verhaltnis zu zuvor entwickelten Zielen
gesetzt wird. Es wird hierdurch ermittelt, ob das Risiko akzeptabel ist und even-
tuelle Restrisiken vertretbar sind.

Risikoelement Einzelbestandteil kritischer Teilprozesse.
Im Rahmen dieses Leitfadens zahlen hierzu:
* Menschen (Personal, sonstige Anwesende)
* Gelande
* Gebédude
* Anlagen und Gerate
» einrichtungsspezifische Sonderanlagen und Sondergerate
* Daten und Unterlagen
* Betriebsmittel

Risikokommunikation Verfahren fiir Unternehmen bzw. Behérden im Rahmen des Risikomanage-
ments zum Erhalt und zur Herausgabe von Informationen tiber ein Risiko. Risi-
kokommunikation betrifft dabei alle Kommunikationsprozesse, die sich auf die
Identifizierung, Analyse, Bewertung sowie das Management von Risiken und die
dafiir notwendigen Interaktionen zwischen den Beteiligten beziehen.**

Risikomanagement Prozess bzw. Verfahren zum planvollen Umgang mit Risiken

Risikominderung MaBnahmen zur Reduzierung der Eintrittswahrscheinlichkeit oder der Auswir-
kungen von Ereignissen auf die Einrichtung®

Risikoiiberwélzung Strategie, die bestehende Risiken auf andere Unternehmen, Behorden oder Ver-
sicherungen verlagert

Risikovermeidung Strategische Entscheidungen, die dazu fithren, dass Gefahren beseitigt werden
oder die Eintrittswahrscheinlichkeit gegen null geht und somit Risiken nicht ent-
stehen

Stabsrahmeniibung Stabsiibung unter Mitwirkung zusatzlicher Einrichtungsebenen (Beispiel: Fach-
abteilungen)

Stabsiibung Ubung mit ausschlieBlicher Beteiligung der Mitglieder des Krisenstabes und der

Leitung der Einrichtung

Stérung Abweichung vom Normalzustand oder Normalablauf. Ursachen kénnen eigen-
oder fremdverursacht sein. Eine Stérung wird von der normalen Aufbau- und
Ablauforganisation bewaltigt.

Stérungsmanagement Konzeptionelle, organisatorische, verfahrensméBige und physische Vorausset-
zungen in der betrieblichen Aufbau- und Ablauforganisation, die eine bestmog-
liche Bewéltigung der Storung ermdoglichen

o Jungermann et al. 1991, Seite 5.
% Australian/New Zealand Standard 2004, Seite 5.



BEGRIFFE

Begriff Definition

Strategische Schutzziele

Szenario

Teilrisiko

Teilverwundbarkeit

Verwundbarkeit

Verwundbarkeitskriterium

Wahrscheinlichkeit

Wiederanlauf

Wiederherstellung

®*Roéssing 2005, Seite 439.
”Rossing 2005, Seite 439.

Beschreibungen von anzustrebenden Sollzustdnden, die zu einer Evaluierung
umgesetzter MaBnahmen herangezogen werden kénnen

Zusammenstellung von Annahmen tiber die mogliche Abfolge von Ereignissen
beziiglich des jeweiligen Untersuchungsgegenstands, um kausale Zusammen-
hédnge und Entscheidungspunkte herauszuarbeiten

Risiko, das sich auf ein Risikoelement bezieht

Verwundbarkeit, die sich auf ein Risikoelement bezieht

Anfalligkeit eines Objekts oder Systems gegeniiber Gefahren

Bedingungen zur Einschdtzung der Verwundbarkeit

MaB fiir die Moglichkeit des Eintreffens eines Ereignisses zwischen null und eins

Phase nach Abschluss der Krisenreaktion bis zur Einleitung des Notbetriebs®

Vollstdndige Wiederherstellung des Normalzustands, der vor Eintreten der
Krise vorlag®”
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IV. Gefahrenliste -

Anhaltspunkte zu Art, Exposition, Intensitat,

Wirkungen und moglichen Ansprechpartnern
]

WICHTIGER HINWEIS:
Diese Beispielliste gibt Hinweise auf mogliche Gefahren, die im Umfeld der Einrichtung auftreten kdnnen. Es wird kein Anspruch auf
Vollstandigkeit erhoben, weswegen die Liste im Bedarfsfall an die Gegebenheiten der untersuchten Standorte angepasst werden sollte.
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Art der Gefahr

Mogliche Intensitat

Mogliche Wirkung

Zustandigkeiten,
mogliche
Informationsquellen

Hochwasser insbesondere fluss- weitrdumige Uber- Ausspiilungen, Ein- Umweltbehérden,
nahe und tief liegen- schwemmungen, stau (Feuchtigkeits- Hochwasserzentra-
de Bereiche, Unter- Wasserstand bis schédden) len, Versicherungen
und Erdgeschosse mehrere Meter tiber

Normalwasserstand,
hohe FlieBgeschwin-
digkeiten in Mittel-
gebirgen

Sturm/Tornado deutschlandweit in Béen sehr hohe Druck- und Sogwir- Umweltbehorden,
moglich Geschwindigkeiten kung auf Bauwerke Deutscher Wetter-

und sonstige Gegen- dienst
stdnde, Zerstérung

Erdbeben Standorte in Erd- enorme horizontale Zerstorung von Rohr- Bundesanstalt fiir
bebengebieten und vertikale Krafte, leitungen, Tanks, Geowissenschaften
(Rheingraben, Kol- hoher Energieein- Transformatoren, und Rohstoffe
ner Bucht, Vogtland, trag Verbindungen von
Schwébische Alb) Anlagen und Bau-

werken, Trimmer-
bildung

GroBbrand/ Flachen- weitrdumig bewal- extreme Hitzeent- Bedrohung des Per- Umweltbehérden,

brand dete Gebiete wicklung sonals, Zerstorung Deutscher Wetter-

von Anlagen auf- dienst,

grund der Hitzeent- Feuerwehren,
wicklung; betroffen Ordnungsbehérden
sind Anlagen der

Stromversorgung

und IT



Art der Gefahr

Dirre

Hitzewelle

GroBere Epidemie/
Pandemie

Ausfall der externen
Stromversorgung

Ausfall der externen
Wasserversorgung

Ausfall von ausgela-
gerten Spezialdienst-
leistungen

Gefahrgutunfall in
der Einrichtung oder
im ndheren Umfeld
der Einrichtung

% Das Transport-Unfall-Informations- und Hilfeleistungssystem TUIS
leistet seit 1982 bei Transport- und Lagerunféllen mit chemischen
Produkten in ganz Deutschland Hilfe. An TUIS sind rund 130
Chemieunternehmen mit ihren Werkfeuerwehren und Spezialisten

wie Chemikern, Toxikologen oder Fachleuten aus der Produktion

insbesondere trocke-
ne, niederschlags-
arme Regionen

deutschlandweit
moglich

weltweit/
deutschlandweit/
regional méglich

deutschlandweit
moglich, mehrtégig,
groBflachig

deutschlandweit
moglich

deutschlandweit
moglich

im Umfeld von
Gefahrgutstrecken
(Schiene und Stra-
Be), im Umfeld von
Anlagen, in denen
Gefahrgut verwen-
det wird

Mogliche Intensitat

langfristiges Ausblei-
ben von Niederschla-
gen, sehr geringe
Niederschlags-
mengen

hohe Tages- und
Nachttemperaturen

hoher Infektions-
grad, schneller
Ausbreitungsgrad,
Virulenz des Virus

hohe Konzentration
des freigesetzten
Agens, hohe toxische
Wirkung des freige-
setzten Agens

GEFAHRENLISTE - ANHALTSPUNKTE ZU ART,

| EXPOSITION, INTENSITAT, WIRKUNGEN
UND MOGLICHEN ANSPRECHPARTNERN

Mogliche Wirkung

Absinken des Grund-
wasserspiegels,
Kiithlwassermangel,
Trinkwassermangel,
Stromausfille, Trans-
portprobleme auf
Wasserstra3en

gesundheitliche
Beeintrdachtigung
des Personals und
der Kunden

Erkrankung des
Personals und der
Kunden, Verunsiche-
rung von Mitarbei-
tern (psychologische
Effekte wie Panik),
Ausfall von Mitarbei-
tern mit erkrankten
Angehorigen (Pflege)

Beeintrdachtigung
von Anlagen und
Geréten

Beeintrdachtigung
von Personal, Anla-
gen und Gerdten

Beeintrdachtigung
von Personal und
Betriebsmitteln

Beeintrdachtigung
des Personals, der
Kunden, der Gebau-
de (Kontamination)

Zustandigkeiten,
mogliche
Informationsquellen

Betreiber,
Umweltbehorden,
Deutscher Wetter-
dienst

Gesundheitsamter,
Deutscher Wetter-
dienst

Gesundheitsamter,
Robert Koch Institut,
Bundesamt fiir Bevol-
kerungsschutz und
Katastrophenhilfe

Versorger, Feuer-
wehr, Hilfsorganisa-
tionen

Versorger, Feuer-
wehr, Hilfsorganisa-
tionen

Ordnungsbehorden,
Verkehrsbehorden je
nach Verkehrstrager

Umweltbehorden,
Feuerwehren, TUIS®,
Gesundheitsdmter

beteiligt. Die TUIS-Mitgliedsunternehmen sind rund um die Uhr

und jeden Tag im Jahr telefonisch fiir 6ffentliche Dienststellen wie

Feuerwehr, Polizei und andere Katastrophenschutzhelfer sowie die

figen Systems.

Deutsche Bahn AG erreichbar und helfen im Rahmen eines dreistu-
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Art der Gefahr

Anschlag mit kon-
ventioneller Spreng-
und Brandvorrich-
tung

Anschlag mit
unkonventioneller
Spreng- und Brand-
vorrichtung bzw.
Freisetzung von
ABC-Agenzien in der
Einrichtung oder im
naheren Umfeld

Versagen der Infor-
mationstechnik

menschliches Ver-
sagen im Zusam-
menhang mit IT-
Systemen

vorsatzliche Hand-
lungen mit Hilfe
oder auf IT

Entfiihrung

Erpressung

Diebstahl kritischer
Anlagen, Gerdte
und/oder sonstiger
Betriebsmittel

*Bundesamt fiir Sicherheit in der Informationstechnik 2007.

deutschlandweit
moglich

deutschlandweit
moglich

deutschlandweit
moglich

deutschlandweit
moglich

deutschlandweit
moglich

deutschlandweit
moglich

deutschlandweit

moglich

deutschlandweit
moglich

Maogliche Intensitat

lokal extrem hohe
Zerstorungskraft

hohe Konzentration
des freigesetzten
Agens, hohe toxische
Wirkung des freige-
setzten Agens

hohes Schadigungs-
potenzial, schnelle
Verbreitung

hohes Schddigungs-
potenzial, schnelle
Verbreitung

hohes Schadigungs-
potenzial, schnelle
Verbreitung

Mogliche Wirkung

Beeintrdachtigung
des Personals, der
Kunden, der Gebau-
de und Anlagen;
Trimmerbildung

Beeintrdachtigung
des Personals, der
Kunden, der Gebau-
de und Anlagen
(Kontamination)

Beeintrdachtigung
von Anlagen und
Gerdten

Beeintrdachtigung
von Anlagen und
Geraten

Beeintrdachtigung
von Anlagen und
Gerdten

Beeintrdachtigung
von Personal

Beeintrdachtigung
von Personal oder
Produkten

mogliche Beeintrédch-
tigung von Daten,
Unterlagen, Anlagen
und Gerdten

Zustandigkeiten,
mogliche
Informationsquellen

Polizei, Feuerwehr

Polizei, Feuerwehr

Bundesamt fiir
Sicherheit in der
Informationstechnik/
Gefdahrdungskata-
loge®

Bundesamt fiir
Sicherheit in der
Informationstechnik/
Gefdahrdungskata-
loge®

Bundesamt fiir
Sicherheit in der
Informationstechnik/
Gefdhrdungskata-

loge®

Polizei

Polizei

Polizei



V. Checklisten

WICHTIGER HINWEIS:

Die hier aufgefiihrten Checklisten sollten an die individuellen Eigenschaften der Einrichtung angepasst werden. Die Anwendung

dieser Checklisten ersetzt nicht den umfassenden Aufbau eines Risiko- und Krisenmanagements. Es wird kein Anspruch auf Vollstan-

digkeit erhoben.

Die nachfolgenden Checklisten wurden mit Hilfe folgender
Literatur erstellt:

B American Water Works Association 2001

M British Standard 2006

M Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe 2005

M Bundesministerium des Innern 2005

M Egli1999

B Federal Emergency Management Agency 2003

B Gustin 2004

M Jungbluth 2005

B National Fire Protection Association 2004

B Umweltbundesamt 2005a

B Umweltbundesamt 2005b

B Zentrum fiir Alpine Umweltforschung 2000

Weiterflihrende Hinweise finden sich unter:

B Verwaltungs-Berufsgenossenschaft VBG 2007
B Vvds-Richtlinien: Gesamtprogramm 2007

Weiterfiihrende Hinweise insbesondere zum Thema Pande-
mieplanung finden sich unter:

B Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe 2007

B Department of Health and Human Services and the
Centers for Disease Control and Prevention

B Department of Homeland Security 2006
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Fragen

Existiert ein Risiko-
management?

Sind die Arbeitsablaufe
im Rahmen des Risiko-
managements
geregelt?

Wourden strategische
Schutzziele definiert?

Sind die kritischen Pro-
zesse inventarisiert,
Kklassifiziert und Richt-
linien fiir den Umgang
aufgestellt?

Existiert ein Krisen-
management (Manage-
ment von Vorféllen)?

Sind eine betriebliche
Kontinuitédtsplanung

und ein betriebliches

Kontinuitdtsmanage-
ment etabliert?

Wird die Einhaltung
von rechtlichen bzw.
gesetzlichen Verpflich-
tungen uiberpruft?

Werden Sicherheitsas-
pekte in der Personal-
entwicklung bertick-
sichtigt?

V.1 Vorbeugende MalRnahmen

V.1.1 Risiko- und Krisenmanagement - Aligemein

Erlduterungen

Planung, Umsetzung,
Aufrechterhaltung und
standige Verbesserung

Inventarisierung, Kritikali-
tétsanalyse, Priorisierung
kritischer Prozesse

Meldewege, Meldeverfah-
ren, Management von Vor-
fallen und Verbesserungen

Planung von redundanten
Systemen und Ersatzsyste-
men sowie Management
dieser im Ereignisfall

Einhaltung von gesetzlichen
Verpflichtungen, Richtlinien
und Normen, Audit von
Systemen

Aufgaben und Verantwort-
lichkeiten, Uberpriifung,
Schulung und Sensibili-
sierung

o o O O O O O O
o o O O O O O O
o o O O O O O O

Nein

Entfallt

Eigener Kommentar




V.1.2 Geldande, Gebdude, Anlagen - Hochwasser

1.1

1.2

1.3

14

1.5

1.6

Fragen

Gebdude

Kann eine Uberflutung
geplanter oder beste-
hender Anlagen aus-
geschlossen werden?

a) bedingt durch
Hochwasser

b) bedingt durch
Riickstau aus dem
Kanalnetz

c) bedingt durch
Grundwasseranstieg

d) bedingt durch
zuriickgehaltenes
Loschwasser

Sind MaBBnahmen zum
Schutz der Einrichtung
vor Hochwasser getrof-
fen worden?

Wird bei der Neupla-
nung von Bauwerken,
sofern moglich, auf
eine erhohte Anord-
nung geachtet?

Ist die Gebaudehiille
hochwassersicher?

Sind Offnungen in

der Gebdudehiille der
Bauwerke hochwasser-
sicher?

Sind Einrichtung

und Nutzung der
Innenrdume an eine
mogliche Hochwasser-
gefahr angepasst?

Erlauterungen

Dies bezieht sich auf
die Gebdude sowie alle
Eintritts6ffnungen.

Hierzu zéhlen temporére

bzw. mobile sowie perma-

nente MaBnahmen.

Zum Beispiel durch die
Nutzung wasserunemp-

findlicher Baumaterialien

o O o0 O O O OO0 0 O
o O 0 O O O 00 0 O
o O 0 O O O 00 0 O

Nein

Entfallt

CHECKLISTEN

Eigener Kommentar
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1.7

1.8

2.1

2.2

2.3

Istim Falle der Hebung
des Grundwassers durch
Hochwasser die Standsi-
cherheit in Gefahr?

Drohen Verande-
rungen des Bau-
grundes durch Auswa-
schungen?

Anlagen

Sind Behaélter und
Rohrleitungen aus-
reichend gegen Auf-
trieb gesichert bzw.
verankert?

Sind Behaélter und
Rohrleitungen ausrei-
chend gegen mecha-
nische Beschddigung
durch Treibgut gesi-
chert bzw. verankert?

Wurde ein Riickstau-
schutz in der Kanalisa-
tion installiert?

Erlauterungen

Zum Beispiel bei Unter-
geschossen (Aufschwimm-
effekt)

Hierzu zéhlen Veranke-
rungen, die Bemessung

der Ol- und Dieseltanks
unter Berticksichtigung des
hydrostatischen Drucks,

die Bemessung der Zu-

und Abflussleitungen, die
Tankentliiftung sowie die
Zuflussleitung zum Brenner.

Hierzu zdhlen Veranke-
rungen, die Bemessung

der Ol- und Dieseltanks
unter Beriicksichtigung des
hydrostatischen Drucks,

die Bemessung der Zu-

und Abflussleitungen, die
Tankentliiftung sowie die
Zuflussleitung zum Brenner.

Nein Entfallt

Eigener Kommentar




V.1.3 Gelande, Gebadude, Anlagen - Erdbeben

1. Gebdude

1.1 Bietendie Gebdude/
Bauwerke Erdbeben-
lasten hinreichenden
Widerstand?

1.2 Sind Anlagen im Bau-
werk hinreichend ver-
ankert?

1.3 Konnen strukturschwa-
chende Verdnderungen
an tragenden Bauteilen
ausgeschlossen werden?

2. Unterirdische Anlagen

2.1 Werden Rohrleitungen
in Erdbebengebieten
im Hinblick auf die
potenzielle Belastung
verlegt?

V.1.4 Gelande, Gebaude - Stiirme

Fragen

1. Daécher

1.1 Sind Dacher hinrei-
chend in den Bauwer-
ken verankert?

Erlauterungen

Hierzu zéhlen die Beach-
tung der Normenwerke
(DIN 4149, Eurocode 8) sowie
die freiwillige Anwendung
dartiiber hinausgehender
Empfehlungen.

Hierzu zdhlen Tanks, Trans-
formatoren etc.

Hierzu zéhlen groB3e Bohr-
l6cher sowie nachtréaglich
angebrachte Aussparungen.

Hierzu zdhlen eine Beach-
tung der Bodenbeschaf-
fenheit, eine Verlegung

im rechten Winkel zu
bekannten Verwerfungen
mit flexiblen Verbindungen
und Sicherheitsventilen
sowie eine Verlegung re-
dundanter Rohrleitungen.

Erlauterungen

Nein Entfallt

Nein Entfallt

CHECKLISTEN

Eigener Kommentar

Eigener Kommentar
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V.1.5 Gelande, Gebdude - Vorsatzliche Handlungen mit kriminellem und/oder terroristischem Hintergrund

1.1

1.2

1.3

1.4

1.5

2.1

Fragen

Zugang

Werden Zugangs-
kontrollen zum Gelédn-
de der Einrichtung
durchgefiihrt?

Sind Zonen erschwer-
ten Zugangs auf dem
Geldnde der Einrich-
tung eingerichtet?

Sind in den Bauwerken
Zonen erschwerten
Zugangs eingerichtet?

Werden in den Bau-
werken Zugangskon-
trollen durchgefiihrt?

Sind kritische Bereiche
verschlossen und nur
fiir autorisiertes Perso-
nal zugénglich?

Konstruktion

Sind die Fassaden

inklusive der Fenster
und Taren gehértet?

Erlauterungen

Eine wesentliche Kompo-
nente der Pravention terro-
ristischer Anschldge oder
Sabotage ist die Erzeugung
von Distanz zwischen den
Bauwerken und einem
moglichen Angriff mittels
Sprengladung in einem Fahr-
zeug. Barrieren und Hinder-
nisse zur Distanzerzeugung
wie Hohenspriinge, Poller,
Zaune oder Betonelemente
konnen ein Heranfahren an
kritische Bereiche be- oder
verhindern.

Es sollte gepriift werden,

ob im Eingangsbereich und
beim Zugang zu kritischen
Bereichen Vereinzelungsan-
lagen installiert werden kon-
nen, eventuell in Kombina-
tion mit Kartenlesegeréten,
um den Zutritt zu kontrollie-
ren und fiir Nichtbetriebsan-
gehorige zu erschweren.

Zum Beispiel durch den
Pfortner

Tiren und Fenster sollten
Verbundsicherheitsglas
enthalten.

Ja

O

Nein

O

Entfallt

O

Eigener Kommentar



2.2

2.3

3.

3.1

3.2

3.3

Fragen

Wurden geschiitzte
Réume fir Mitarbeiter
und sonstige anwesen-
den Personen einge-
richtet?

Sind Liftungseingdnge
so angebracht, dass

sie von auBBen schwer
zugénglich sind?

Elektronische Uberwachung

Werden kritische
Bereiche videotiber-
wacht?

Findet eine Auswer-
tung der Videoliberwa-
chung statt?

Sind Alarmanlagen
in Kernbereichen
installiert?

Erlauterungen

Im Falle eines Terroran-
schlages, eines Unfalls mit
Gefahrgut oder einer Indus-
triehavarie kann es sinnvoll
sein, geschiitzte Bereiche
im Objekt zu integrieren,
die Mitarbeitern und Gésten
eine Zufluchtsmoglichkeit
bieten. Hierfiir eignen sich
statische Tragkerne wie Trep-
penhéuser oder Bereiche
der Untergeschosse, die mit
rauchdichten Tiiren und
Kommunikationsanlagen
ausgestattet sind. Die Mog-
lichkeit zur Einrichtung
solcher geschiitzten
Bereiche sollte anhand

der bestehenden Planung
gepriift werden.

Hiermit ist die Anbringung
in ausreichender Hohe oder
an unzugéanglichen Stellen
gemeint.

Ja Nein Entfallt

O O O

O O O

O O O
O O O

O O O

CHECKLISTEN

Eigener Kommentar
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4.1

Fragen

Ansprechpartner

Sind spezialisierte
Ansprechpartner
bekannt, die im Falle
eines Anschlags mit
chemischen, biolo-
gischen oder radio-
logischen Agenzien
kontaktiert werden
kénnen?

Entfallt

Erlauterungen Nein

Im Falle eines Unfalls

oder eines terroristischen Q
Anschlags kénnen Unter-

nehmen und Behorden mit

Agenzien konfrontiert wer-

den, deren Einschédtzung

Spezialwissen voraussetzt.

Zusatzlich zu den Gesund-
heitsbehérden sollten mog-

liche Kooperationspartner

im Vorfeld identifiziert und
kontaktiert werden.

V.1.6 Anlagen und Gerédte - Stromversorgung

1.1

2.1

2.2

2.3

Fragen

Stromversorgung

Liegen mehrere Strom-
einspeisungen vor und
befinden sich diese in
moglichst unabhén-
gigen Netzbereichen?

Notstromversorgung

Sind die kritischen Berei-
che, die im Krisenfall mit
Notstrom versorgt wer-
den miissen, identifiziert?

Ist sichergestellt, dass
ausschlieBlich die fiir
den Notbetrieb vorgese-
henen Verbraucher der
kritischen Bereiche an
die Notstromversorgung
angeschlossen sind?

Waurde festgelegt, fir
welchen Zeitraum die
kritischen Bereiche mit
Notstrom versorgt wer-
den sollen?

Entfallt

Erlduterungen

Zu den kritischen Bereichen

zdhlen Steuerzentralen,
Rechenzentren, Klimaanla-

gen in Rechenzentren.

O O O

Eigener Kommentar

Eigener Kommentar




CHECKLISTEN

Fragen Erlauterungen Nein Entfallt Eigener Kommentar

2.4 Wurde der Gesamt-

energiebedarf zur
Aufrechterhaltung der Q O O

kritischen Bereiche

ermittelt?
2.5 Entspricht die Ausle- Kapazitéts- und Qualitéts-
gung der Notstromag- anforderungen dndern sich
gregate den aktuellen mit der Entwicklung neuer, Q Q Q
Kapazitéts- und Quali- moderner Anlagen.
tdtsanforderungen?

2.6 Liegteine ausrei-
chende Menge Kraft-
stoff fiir die festgelegte
Betriebsdauer der Not-
stromversorgung vor?

2.7 Werden alle Notstrom-
aggregate regelmaBig
gewartet?

2.8 Werden alle Notstrom-
aggregate regelmasig
unter Volllast getestet?

o O O O
o O O O
o O O O

2.9 Istdiestorungsfreie In- Starthilfen wie Stromver-
betriebnahme der Not- sorgung oder Batterien kon-
stromaggregate im Kri- nen im Krisenfall ausfallen.
senfall gewéhrleistet? Betriebsmittel miissen héu-
fig vorgewdrmt werden.
2.10 Lauft im Krisenfall die Wie und wo?
Information iber die
Notwendigkeit zum Q Q O
Nachtanken des Not-

stromaggregates auf?

2.11 Sind sensible techni- Hierzu z&hlt eine Batterie-
sche Komponenten mit pufferung, die den Betrieb
einer unterbrechungs- von IT-Anlagen tiber einige
freien Stromversor- Minuten gewéhrleisten
gung abgesichert? kann.

2.12 Haben Sie Ubereinkiinf-
te oder Vertrage mit
den Lieferanten abge-
schlossen, die Ihnen
die Betriebsmittel fiir
Notstromaggregate
liefern?
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31

3.2

Fragen

Entfallt

Erlauterungen Nein

Stromunabhéngige Sicherheits- und Warnsysteme

Waurde eine von der
offentlichen Strom-
versorgung unabhan-
gige Notbeleuchtung
installiert?

Wurde ein strom-
unabhéngiges Alarm-
und Warnsystem
installiert?

Eine Notbeleuchtung ist von

der offentlichen Stromver-

sorgung unabhéngig, wenn Q Q O
sie beispielsweise von einer

Batterie betrieben wird.

Ein Alarm- und Warnsystem

ist von der 6ffentlichen Q O Q
Stromversorgung unabhén-

gig, wenn es beispielsweise

von einer Batterie betrieben
wird.

V.1.7 Anlagen und Geréte - Informationstechnologie

1.1

2.1

3.1

3.2

Fragen

Allgemein

Ist ein funktionie-
rendes IT-Management
vorhanden (Beschaf-
fung, Entwicklung und
Wartung von Informa-
tionssystemen)?

Zugriffssicherung

Ist die mit 6ffentlichen
Datennetzwerken ver-
kntpfte IT ausreichend
vor Zugriff von auBen
gesichert?

Datenerhaltung

Existiert ein Datensi-
cherungskonzept?

Werden kritische Daten
an verschiedenen
Orten vorgehalten?

Entfallt

Erlduterungen Nein

Sicherheitsanforderung

an Systeme, korrekte Q O Q
Verarbeitung in Anwen-

dungen, kryptografische

MaBnahmen, Sicherheit

von Systemdateien und bei

Prozessen, Schwachstellen-
management

O O
O O
O O

Eigener Kommentar

Eigener Kommentar




4.1

4.2

Fragen

Prozesssteuerung

Existiert eine redun-
dante, ortlich getrennte
Prozesssteuerung?

Sind Prozesssteuerung
und Sicherheitssys-
teme (Alarmanlage,
Videoliberwachung
etc.) voneinander
getrennt (separate
Netze)?

Erlauterungen

Sofern im Rahmen der Pro-
zesssteuerung eine Verbin-
dung zum Internet vorliegt
und Prozesssteuerung und
Sicherheitssysteme ver-
kntipft sind, konnen beide
Systeme von au3en manipu-
liert werden.

V.1.8 Anlagen und Gerdte - Kommunikationstechnologie

1.1

1.2

1.3

2.1

3.1

Fragen

Festnetz

Ist die Telefonanlage
uber eine unterbre-
chungsfreie Stromver-
sorgung gesichert?

Ist die Telefonanlage
ebenfalls Giber ein
Notstromaggregat
gesichert?

Wourde eine Vorrang-
schaltung beantragt?

Mobilfunk

Stehen Mitarbeitern im
Krisenfall Mobilfunkte-
lefone zur Verfiigung?

Funk

Steht im Unternehmen
ein Funksprechsystem
fiir den Krisenfall zur
Verfltigung?

Erlauterungen

O
O
O

Nein

O
O

Entfallt

Entfallt

CHECKLISTEN

Eigener Kommentar

Eigener Kommentar
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V.2 Revision des Krisenmanagements

V.2.1 Allgemeine Organisation

1.1

1.2

1.3

2.1

2.2

2.3

2.4

Fragen

Erlauterungen

Verantwortlichkeiten und Aufgaben

Ist die personelle Beset-
zung der notwendigen
Positionen fiir das Kri-

senmanagement in der
Einrichtung festgelegt?

Sind alle relevanten
Aufgaben im Krisen-
management festge-
legt und Personen und
deren Vertretern
zugewiesen?

Werden Mitarbeiter
hinsichtlich ihrer Eig-
nung fiir die im Krisen-
fall zugeteilte Rolle aus-
und weitergebildet?

Alarmierung

Sind interne und exter-
ne Alarmierungs- und
Informationsvorgdnge
Kklar festgelegt?

Existieren konkrete
Handlungsanwei-
sungen fiir Personen,
die in einer Gefahrensi-
tuation fiir die Weiter-
gabe von Meldungen
zustandig sind?

Werden konkrete
Handlungen und Ent-
scheidungen in der
Krise dokumentiert?

Werden interne und
externe Alarmierungs-
und Informationsvor-
gange belibt?

Hierzu z&hlen interne
Ubungen sowie die Ein-
bindung in Ubungen des
ortlichen Katastrophen-
schutzes.

Nein

Entfallt

Eigener Kommentar




3.1

4.1

5.1

5.2

Fragen

Alarmierung

Ist entsprechend den
moglichen Auswir-
kungen von Extremer-
eignissen die Alarmie-
rung festgelegt?

Warnung

Ist die Warnung der
von einem Extremer-
eignis in der Einrich-
tung betroffenen

Bevolkerung geregelt?

Stabe

Tritt im Krisenfall ein
Krisenstab in der Ein-
richtung zusammen?

Ist die Einrichtung

im Krisenfall in den
Krisenstdben des
Katastrophenschut-
zes (Einsatzleitung,
Verwaltungsstab) mit
Verbindungspersonal
vertreten?

Entfallt

Erlauterungen Nein

Vereinfachte Festlequng z. B.

nach folgenden Kriterien: Q O Q

1) Auswirkungen bleiben
auf einen Teilbereich der
Einrichtung beschrénkt.

2

Auswirkungen manifes-
tieren sich in der gesam-
ten Einrichtung, bleiben
jedoch auf die Einrich-
tung selbst begrenzt.

3

Auswirkungen betreffen
die gesamte Einrichtung
sowie die Umgebung/
Region.

4

Auswirkungen betreffen
die Einrichtung, die
ndhere Umgebung sowie
uberregionale Bereiche.

Anwohner, Kunden etc.

O O O

O O O
O O O

Entscheidungen im Kri-
senfall, die die Einrichtung
betreffen, konnen besser
beeinflusst werden, wenn
Verbindungspersonal in
diesen Stdben vertreten ist.
Ansprechpartner sind die
ortlichen Feuerwehren bzw.
Kreis-, Stadt- oder Gemein-
deverwaltungen.

CHECKLISTEN

Eigener Kommentar
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Fragen Erlauterungen Nein Entfallt Eigener Kommentar

5.3 Sind in der Einrich- Q O Q
tung Rdumlichkeiten
vorgesehen, die im

Krisenfall fiir den Kri-
senstab zur Verfiigung

stehen und die die not-
wendige technische
Ausstattung sowie eine
Notstromversorgung
aufweisen?
5.4 Liegen Konzepte zur Beispielsweise durch die
Weiterfithrung der Kri- Einrichtung von Personen-
senstabsfunktion bei meldern mit oder ohne Q Q Q
Ausfall der Kommuni- Kraftfahrzeug oder Kraftrad
kationssysteme vor?
5.5 Liegen Konzepte zur Beispielsweise durch die
Weiterfithrung der Kri- Vorhaltung von Pldnen und
senstabsfunktion bei Informationen in Papier- Q Q O
Ausfall der Datenverar- form
beitungssysteme vor?

5.6 Liegen Konzepte zur
Weiterfithrung der

Krisenstabsarbeit bei Q Q @

Ausfall des Krisenstabs-
raums vor?
6. Notwendige Informationen und Unterlagen
6.1 Liegen Etagenplidne Zu den Ver- und Entsor-
der Gebiude sowie gungsleitungen zidhlen Q O Q
Lageplane von Ver- Strom, Gas, Wasser.
und Entsorgungs-
leitungen sowie der

Zufahrtswege mog-
lichst in digitaler und
Papierform vor?
6.2 Beinhalten die Etagen- Hierzu zdhlen Fluchtwege,
plane alle fiir den Kri- Notausgédnge, Treppen- Q Q Q
senfall notwendigen héuser, Feuerloscher, Ver-
Informationen und bandskasten, sichere Riick-
kennzeichnen diese? zugsraume, Vorratsrdume,

Rédume mit notwendigen
Ausriistungsgegenstanden,
Notstromaggregate, Sam-
melplétze, Rohrleitungen,
Ventile, Schieber etc.



Fragen

6.3 Sind alle wichtigen
Unterlagen griffbereit?

6.4 Liegen Pldne und
Unterlagen, die im
Krisenfall auch im
Freien genutzt werden
miuissen, nissege-
schiitzt vor?

6.5 Liegen Formbléatter zur
Dokumentation von
Meldeeingdangen und
-ausgingen vor?

6.6 Liegen Formblatter
zur Erstellung von
Informationen fiir die
Bevolkerung vor?

7. Erreichbarkeiten

7.1 Liegen aktuelle, zentral
gepflegte Personal-
und Erreichbarkeits-
listen vor?

7.2 Liegen aktuelle Infor-
mationslisten tiber
wichtige externe
Unternehmen und
Behorden vor?

7.3 Werden alle Listen
regelmaBig auf Aktua-
litat untersucht?

Erlauterungen

Beispiel: Vertrage

Die Listen enthalten Namen,
Adressen, Telefonnummern
dienstlich und privat sowie
eine Beschreibung der Posi-
tionen in der Einrichtung.

Die Listen enthalten Infor-
mationen zur Organisation,
die Adresse, den Namen
eines Ansprechpartners,

die Telefonnummern, eine
Beschreibung der Dienst-
leistungen sowie Informati-
onen zu vertraglichen Ver-
einbarungen und Hinweise
auf Versorgungsprioritaten.
Hierzu zdhlen u. a. Kran-
kenhduser, Kindergarten,
Schulen und Lieferanten fiir
Betriebsstoffe.

o O O O

O
O
O

Nein

o O O O

Entfallt

o O O O

CHECKLISTEN

Eigener Kommentar
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8.1

8.2

8.3

8.4

Fragen

Eventuelle Abstimmung mit den zustandigen Behorden

Sind die einzelnen zu
informierenden Behor-
den im Krisenplan
erfasst?

Sind die einzelnen
Funktionstrager in der
Einrichtung diesen
Behorden bekannt?

Werden die zustén-
digen Behérden tiber
die Krisenplédne infor-
miert?

Besteht Kontakt zu
Behorden der polizei-
lichen Gefahrenab-
wehr?

V.2.2 Personal - Aligemein

Fragen

Liegen Konzepte und
MaBnahmen vor, die
den Schutz der Mitar-
beiter auch in Extrem-
situationen gewéahr-
leisten?

Verfiigt die Einrich-
tung in ausreichendem
MaBe tiber Personal
mit Ortskenntnissen?

Erlauterungen

Beispiele: Polizei, Gesund-
heitsamt, Umweltamt,
Feuerwehr, Katastrophen-
schutz

Diese Behorden (Polizei des
Bundes und der Lander, Lan-
deskriminalamter, Bundes-
kriminalamt) beraten zu
Fragestellungen im Rahmen
von Ereignissen mit krimi-
nellem oder terroristischem
Hintergrund bzw. Sabotage.

Erlauterungen

Hierzu zdhlen die Aus-
bildung ausgewéahlter
Mitarbeiter zu Evakuie-
rungshelfern, Erst- und
Pandemiehelfern, Evaku-
ierungsplane, hochwas-
ser- und trimmerfreie
Fluchtwege, Sammel-
platze, Riickzugsraume,
Schutzraume, Schutzaus-
riistungen, Erste-Hilfe-
Ausriistungen sowie eine
Lebensmittelbevorratung.

Ja

Nein

Entfallt

O O O

O O O

O O O

O O O

Ja

O

Nein

O

O

Entfallt

O

Eigener Kommentar
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Fragen

Haben Mitarbeiter
bereichsiibergreifend
Erfahrung gesammelt
(Rotationsprinzip)?

Kann im Krisenfall auf
Ersatzpersonal zuriick-
gegriffen werden?

Existieren Alarmkon-
zepte fir Ein-Personen-
Arbeitsplatze?

Werden die Mitarbei-
ter der Einrichtung
uiber das Krisenma-
nagement informiert?

Erlauterungen

Bereichsiibergreifende
Tatigkeiten im Rotations-

prinzip versetzen Mitarbei-
ter in die Lage, beim Ausfall
des zustandigen Personals
Funktionen auch auB3erhalb
ihres eigentlichen Verant-
wortungsbereichs zu tiber-

nehmen.

Beispielsweise bei Pan-
demien kann unter
Umstdnden auf Personal
aus benachbarten Unter-
nehmen und Behoérden,

Personal in Ruhestand oder

Personal in Ausbildung
zuriickgegriffen werden.

Hierzu zédhlen Alarmknopfe
sowie eine automatisierte
Alarmierung bei Funktions-

storungen, Fehlverhalten

und fehlender Korrektur in

Leitstellen/Leitwarten.

Ja

O

O

O

O

Nein

O

O

O

O

Entfallt

O

O

O

O

CHECKLISTEN

Eigener Kommentar
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V.2.3 Krisenmanagement - Pandemieplanung (insbesondere Influenzapandemie)

1.1

1.2

1.3

1.4

1.5

1.6

1.7

Fragen

Allgemein

Ist dafiir gesorgt, dass
bei grundlegendem
Personalmangel eine
kontrollierte Stillle-
gung der Prozesse in
der Einrichtung erfol-
gen kann?

Sind fiir den Fall einer
Epidemie bzw. Pande-
mie Ausweicharbeits-
platze festgelegt?

Sind Vereinbarungen
mit externen Dienst-
leistungseinrich-
tungen zur Ubernah-
me von Aufgaben
getroffen worden?

Besteht im Rahmen
der Vorplanung eine
Kooperation mit den
lokalen Gesundheits-
behorden?

Werden antivirale Arz-

neimittel bevorratet?

Werden von der Ein-
richtung Impfungen
angeboten bzw. wird
iiber Impfmoéglich-
keiten informiert?

Ist dafiir gesorgt, dass
die Klimaanlage im
akuten Fall teilweise
ausgeschaltet wird?

Erlauterungen

Beispiel: Telearbeit

Hierbei ist zu beachten,

dass bestimmte Rdume und
Anlagen eine kontinuier-
liche Klimatisierung brau-
chen, beispielsweise Server-
raume. Die Klimatisierung
solcher Raume und Anlagen

ist separat zu regeln.

Ja

O
O
O

o O O O
o O O O
o O O O

Nein

Entfallt

Eigener Kommentar



2.1

2.2

2.3

2.4

2.5

Fragen

Personal

Werden Mitarbeiter
hinsichtlich des The-
mas sensibilisiert?

Werden Mitarbeiter
hinsichtlich des Ver-
haltens im Ereignisfall
geschult?

Ist kritisches Personal
identifiziert worden?

Ist mit kritischem Per-
sonal im Ereignisfall
eine Isolierung bespro-
chen worden?

Wird zusatzliches
Personal fiir spezielle
Ablaufe in der Einrich-
tung weitergebildet?

V.3 Krisenbewiltigung

Erlauterungen

Beispiele:

B Kontakt von Hinden und
Gesicht vermeiden

B Hindeschiitteln vermei-
den

B Hinde regelmiBig
waschen

M Personliche Schutzaus-
risstung anlegen (Mund-
und Nasenschutz, Brille)

V.3.1 Aligemeine Verfahren in der Krise

1.1

1.2

1.3

Fragen

Generelle Verfahren

Ist eine Lagefest-
stellung erfolgt?

Kann die Funktions-
fahigkeit der Einrich-
tung wiederhergestellt
werden?

Werden Schutzvorkeh-
rungen fiir Personal,
Géste und Kunden
getroffen?

Erlauterungen

Ja Nein Entfallt

O O O
O O O

O O O
O O O

O O O

Ja Nein Entfallt

O O O
O O O

O O O

CHECKLISTEN

Eigener Kommentar
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Fragen Erlauterungen Nein Entfallt Eigener Kommentar

1.4 Werden Schutzvorkeh-
rungen fiir Gebaude,

O
O
O

Anlagen und Geréte,
Daten und Unterlagen
getroffen?

2. Administrative Verfahren

2.1 Werden Personal,
Gaste und Kunden bei
Eintritt eines extremen
Ereignisses gewarnt?

2.2 Werden alle Mitarbei-
ter, die im Rahmen der
Krisenbewdltigung
tétig sind, identifiziert?

2.3 Werden alle Mitarbei-
ter identifiziert, die in
Gefahrenzonen tatig
sind?

2.4 Wird Hilfe fiir verletz-
te, festsitzende oder
verirrte Mitarbeiter
bereitgestellt?

2.5 Werden fiir das Perso-
nal Informationen tiber
das Ereignis bereitge-
stellt?

2.6 Werden fiir die Fami-
lien der Mitarbeiter
Informationen tiber
das Ereignis bereitge-
stellt?

2.7 Werden alle Verletzun-
genund die diesbeziig-
lich eingeleiteten MaB-
nahmen dokumentiert?

2.8 Werden alle Teilereig-

oo o O O O O O
oo o O O O O O
o o o O O O O O

nisse dokumentiert?



2.9

2.10

2.11

212

213

31

3.2

33

34

3.5

Fragen

Werden alle Anlagen
und Gerite, sofern
moglich, aus den Scha-
denszonen verlagert?

Werden Zugangskon-
trollen zum Schadens-
gebiet durchgefiihrt?

Werden Protokolle
tber alle Telefonate
erstellt?

Werden Pressemeldun-
gen herausgegeben?

Werden nach Ablauf
der Krisensituation
die Riicknahme der
Alarmierung und die
Wiedereinsetzung der
betrieblichen Aufbau-
organisation veran-
lasst?

Logistik

Werden alle
notwendigen Aus-
ristungsgegenstdnde
bereitgestellt?

Werden Lebensmittel
und Bedarfsmaterial
bereitgestellt?

Ist der Krisenstabs-
raum funktionsbereit?

Werden alle notwen-
digen Pléne bereitge-
stellt?

Werden alle redun-
danten Einrichtungen
und Ausriistungsgegen-
stdnde bereitgestellt?

Erlauterungen

Gebdudepléne, Energie-

versorgung, Wasserversor-

gung, Entsorgung etc.

Alternativer Krisenstabs-

raum, Funkgeréate etc.

OO0 O O
OO0 O O
OO0 O O

O
O
O

o O O O O

Nein

O O 0 O O

Entfallt

O O 0O O O

CHECKLISTEN

Eigener Kommentar
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Fragen Erlauterungen

3.6 Wird eine Reparatur
beschédigter Anlagen
und Geréte vorgenom-
men bzw. in die Wege
geleitet?

3.7 Wird medizinische
Unterstiitzung fir zu
erwartende Verlet-
zungen bereitgestellt?

3.8 Istdie Notstromversor-
gung angelaufen?

V.3.2 Spezielle Verfahren in der Krise

Erlauterungen

1. Retten, bergen, I6schen

1.1 Werden alle notwen- Information externer Stellen
digen Schritte zum Ret-
ten von Personen und
Bergen von Gegenstan-
den eingeleitet?

1.2 Werden alle notwen- Eigene MaBnahmen, Infor-
digen Schritte zum mation externer Stellen
Loschen von Branden

eingeleitet?

2. Medizinische Erstversorgung

2.1 Werden alle notwen- Eigene MaBnahmen, Infor-
digen Schritte zur mation externer Stellen
medizinischen Erstver-
sorgung eingeleitet?

2.2 Werden alle notwen- Rettungsdienst, Feuerwehr
digen externen Stellen etc.
zur medizinischen Erst-

versorgung alarmiert?

3. Absperrung und Zugangskontrollen

3.1 Werden alle notwen-
digen AbsperrmaBnah-
men eingeleitet?

O
O
O

O
O
O

Nein

Entfallt

Entfallt

Eigener Kommentar
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Fragen

3.2 Werden Zugangskon-
trollen in die Krisenzo-
nen durchgefiihrt?

4. Sichere Unterkiinfte

4.1 Werden sichere Unter-
kiinfte fir alle Mitglie-
der des Krisenstabes
zur Verfiigung gestellt?

4.2 Werden sichere Unter-
kiunfte fur Personal,
Kunden und Géste
bereitgestellt?

5. Evakuierung von Gebduden

5.1 Werden alle Anwesen-
den von den Evakuie-
rungshelfern zum fest-
gelegten Sammelplatz
geleitet?

5.2 Wird die Vollzdhligkeit

aller Anwesenden auf
dem Sammelplatz
kontrolliert?

5.3 Wird die Beendigung
der Evakuierung
gemeldet?

5.4 Werden zum Weiter-
transport aller
Anwesenden Trans-
portmoglichkeiten
bereitgestellt?

Erlauterungen

Zum Aufenthalt tagsiiber
und zur Ubernachtung im
Bedarfsfall

Zum Aufenthalt tagsiiber
und zur Ubernachtung im
Bedarfsfall

6. Reaktion bei Bombendrohung

6.1 Istdie Polizei einge-
schaltet?

6.2 Werden Hinweise auf
verdachtige Aktivi-
tdten aufgenommen
und weitergeleitet?

O

o O O O

O
O
O

O
O
O

Nein

O
O

o O O O

Entfallt

o O O O

CHECKLISTEN

Eigener Kommentar
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Fragen

6.3 Werden Hinweise auf
verdachtige Gegen-
stdnde aufgenommen
und weitergeleitet?

Erlauterungen

Zum Beispiel durch Verwen-
dung eines Formblattes

O

Nein

O

7. Koordination der Zusammenarbeit mit externen Unternehmen und Behérden

7.1 Istdas Verfahren zur
Zusammenarbeit mit
externen Unterneh-
men und Behérden
aktiviert?

7.2 'Wird der Zugang von
Mitarbeitern externer

Einrichtungen kontrol-

liert?

7.3 Sind die notwendigen
Kommunikationswege
aktiviert?

8. Kontrollierte AuRBerbetrieb- und Wiederinbetriebnahme von Anlagen

8.1 Wird die Einrichtung
in Riicksprache mit
dem Krisenstabsleiter
ganz oder in Teilen
auBer Betrieb gesetzt?

8.2 Werden alle zeitlichen
Fristen berticksichtigt?

8.3 Werden die Aus-
wirkungen einer
partiellen oder
vollstandigen AuBer-
betriebnahme von
Anlagen erfasst und
berticksichtigt?

Beispiele: Feuerwehr, Polizei

Mogliche Vorlaufzeiten

O

O
O

O

O
O

O

O
O

O

O
O

Entfallt

O

O O

O

O O
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Fragen

Erlauterungen

9. Umgang mit kritischen Daten und Unterlagen

9.1 Werden wichtige
Datentrdger und
Unterlagen immer in
wasserdichten und
feuerfesten Behéltern
verpackt?

9.2 Werden wichtige
Datentrager, Unter-
lagen und Behélter
gekennzeichnet?

9.3 Werden wichtige
Datentrdger und
Unterlagen aus dem
Schadensgebiet aus-
gelagert?

10. Medien

10.1 Sind alle geschulten
Mediensprecher einbe-
rufen?

10.2 Liegen alle vorformu-
lierten Texte griffbereit
vor?

10.3 Liegt Hintergrundma-
terial zur Einrichtung
bereit?

10.4 Wird das festgelegte
Verfahren zur Freigabe
von Informationen
nach auBen bertiick-
sichtigt?

10.5 Liegen alle Listen mit
Ansprechpartnern der
Einrichtung fir Medi-
envertreter vor?

10.6 Liegt ein Fragenkata-
log zur Uberpriifung
der Medienvertreter
bereit?

Authentizitat, Uberpriifung
Ausweis

O

O
O
O

o o O O O O
o o O O O O
o o0 O O O O

Nein

Entfallt

CHECKLISTEN

Eigener Kommentar
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Fragen Erlauterungen Nein Entfallt Eigener Kommentar

10.7 Werden allen Medi-
envertretern gleiche
Voraussetzungen ein-
gerdumt?

10.8 Medien

a. Werden Pressemit-
teilungen abgesetzt?

b. Werden Pressekon-
ferenzen abgehal-
ten?

c. Werden Anzeigen
zur Information
geschaltet?

d. Werden Informati-
onen tiber Rundfunk

O 000 O
0000 O
O 000 O

und Fernsehen ver-

teilt?

11. Finanzielle Unterstiitzung in einer Krise

11.1 Werden benétigte Mit-
tel zur Bewéltigung der

O
O
O

Krise bereitgestellt?

12. Dokumentation/Beweissicherung

12.1 Werden alle Entschei- Formblatter, Protokolle
dungen dokumentiert?

12.2 Werden alle Personen- Berichte, Fotos, Video-
schaden dokumentiert? material

12.3 Werden alle Sachscha- Berichte, Fotos, Video-
den dokumentiert? material

V.4 Nachbereitung

Fragen Erlduterungen Entfallt Eigener Kommentar

1. Werden Handlungs-
prioritéten festgelegt?

2. Istder Grad der Restge-
fahrdung ermittelt?

O O
O O
O O



CHECKLISTEN

Fragen Erlauterungen Nein Entfallt Eigener Kommentar

3. Wird eine Befragung

der Mitarbeiter zum
Krisenmanagement
durchgefiihrt?
4. Werden Schadensinfor- Berichte, Fotos, Video-
mationen ausgewertet? material

5. Sind alle Rechnungen
beglichen?

6. Werden externe Versicherungen, Behdérden
Akteure iber den Sach-
stand informiert?

7. Isteine Kontaktauf-
nahme mit den betrof-

fenen Kunden erfolgt?

8. Werden alle notwen- Liften, Trimmer wegrau-
digen Aufraumarbei- men, Trocknung etc.
ten initiiert?

9. Wird eine Inventari-
sierung aller bescha-
digten Gebédude,
Anlagen und Gerate
vorgenommen?

10. Wird eine Abschéitzung
des monetéren Scha-
dens vorgenommen?

11. Werden die Ergebnisse
aus der Nachbereitung
zur Anpassung des

o O O O O O 00 O
o O O O O O 00 O
o O O O O O 00 O

Krisenmanagements
genutzt?

V.5 Ubungen

Fragen Erlauterungen Entfallt Eigener Kommentar

1. Stabsrahmeniibungen
11 Wird die Ubernahme

von krisenbezogenen
Aufgaben und Verant- Q O O

wortungen geiibt?
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Fragen

1.2 Werden Alarmierungs-,
Meldewege und Wege
der Warnung getibt?

1.3 Werden interne und
externe Kommunika-
tionswege getestet?

1.4 Werden Kommunika-
tionsmittel getestet?

1.5 Werden Erreichbar-
keitslisten getestet?

2. Teil-, Volliibungen

2.1 Werden Evakuierungen
vorgenomimen?

2.2 Wird die Vollzédhligkeit
der Mitarbeiter nach
einer Evakuierung
uberpruft?

2.3 Werden alle Aus-
stattungs- und Aus-
risstungsgegenstande
getestet?

2.4 Wird ein kontrolliertes
Herunterfahren von
Anlagen und Berei-
chen getibt?

2.5 Wird die Aktivierung
alternativer Standorte
bzw. alternativer Aus-
stattung getestet?

2.6 Wird die Aktivierung
redundanter Systeme
als ,,Notbetrieb“
getestet?

2.7 Wird die Riickkehr
zum Normalbetrieb
geubt?

Erlauterungen

Beispiel: Telefonlisten

Beispiel: Personliche
Schutzausriistung

Ja

OO0 O O

o O O O O O O
o O O O O O O
o O O O O O O

Nein

OO0 O O

Entfallt

OO0 O O

Eigener Kommentar



V.6 Auswahl und Ausstattung eines Krisenstabsraumes

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Fragen

Raumliche Infrastruktur

Liegt der Krisenstabs-
raum moglichst in
einem gesicherten
Betriebsbereich bzw.
an einem Ausweich-
standort?

Ist der Krisenstabsraum
zentral erreichbar?

Besteht eine direkte
Erreichbarkeit fiir Mit-
glieder/Funktionen des
Krisenstabes?

Gibt es ausreichende
Parkflachen in unmit-
telbarer Nahe?

Existiert ein ausrei-
chend dimensionierter
und vom Arbeitsraum
abgesetzter Bespre-
chungsraum (ohne
Telefone) fiir Lage-
besprechungen?

Gibt es zusétzlich kleine
Besprechungsraume
fiir Arbeitsgruppen/
Detailabstimmungen?

Wurde an einen aus-
reichend dimensio-
nierten Arbeitsraum
fiir die Unterbringung
des Krisenstabes und
der unterstiitzenden
Funktionen gedacht?

Wurde an die Anbrin-
gung eines Sichtschut-
zes an den Fenster-
fronten sowie an die
Abhorsicherheit des
Krisenstabsraumes
gedacht?

Erlauterungen

Ja

o O O O

O
O
O

Nein

o O O O

Entfallt

o O O O

CHECKLISTEN

Eigener Kommentar
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Fragen

Erlauterungen

Nein

Entfallt

Eigener Kommentar

1.9 Befindensichinder
Néhe des Krisenstabs-
raumes Riickzugs-
réume/-flachen fir
Ruhepausen und zur
Verpflegungsaufnah-
me, evtl. mit Schlaf-
moglichkeiten?

1.10 Besteht die Moglich-
keit der Abdunkelung
bei Prasentationen?

2. Technische Infrastruktur

2.1 Stehen PC-Arbeitsplat-
ze mit Internetzugang,
E-Mail-Funktionen und
externe Speichermedi-
en zum Transport von
Daten bereit?

2.2 Stehen Laptops, Note-
books und PDAs bereit?

2.3 Existiert ein E-Mail-
Sammelpostfach mit
geregelter Verteilung?

2.4 Gibtes Mobiltelefone
mit Ladekabeln sowie
stromunabhédngige
analoge Telefone?

2.5 Besteht eventuell eine
Direktleitung zu wich-
tigen Unternehmen
und Behérden?

2.6 Gibteseine ausrei-
chende Anzahl von
Faxgerdten bzw. Fax-
servern auf PCs?

2.7 Stehen Scanner zur
Verfligung?

2.8 Besteht ein Zugriff auf

die betriebseigene
Videouberwachung?

76

CD-ROM, externe Festplat-
ten, USB-Sticks

Zum Einscannen von Doku-

menten, Bildmaterial etc.

O

oo o O O OO0 O

oo o O O OO0 O

oo o O O OO0 O



Fragen

Erlauterungen

Nein

Entfallt

CHECKLISTEN

Eigener Kommentar

2.9 Besteht ein Zugriff auf
die betriebseigenen
Informationssysteme?

2.10 Besteht ein Zugriff
auf den Betriebsfunk
und die Betriebsfunk-
technik?

2.11 Wird an Visualisie-
rungstechnik gedacht?

2.12 Steht eine ausreichen-
de Anzahl von TV-,
Radio- und Videogera-
ten zur Verfiigung?

2.13 Ist gewahrleistet, dass
Aufzeichnungen in
abspielbaren Datenfor-
maten vorliegen?

2.14 Steht ein Kopiergerat
zur Verfligung?

2.15 Stehen Fotoapparate
zur Verfiigung?

2.16 Ist an eine unterbre-
chungsfreie Stromver-
sorgung bzw. Netzer-
satzanlage gedacht?

3. Sonstiges

3.1 Sind Formblatter, Pro-
tokollbladtter und Vor-
lagen vorbereitet?

3.2 Liegen Formblatter fiir
Lagebesprechungen
vor?

3.3 Liegen Telefonlisten
und Erreichbarkeitslis-
ten sowie Listen tiber
Ressourcen vor?

3.4 Liegen Teilnehmer-
listen fiir Lagebespre-
chungen vor?

Beispiele: Leinwand, Bea-
mer, Flipchart, Whiteboard

Zum Verfolgen, Auswerten
und Aufzeichnen von Kame-
rabildern und Berichterstat-
tungen

Personal, Gerate, Bevorra-
tung, Dienstleistungen im
Krisenfall, Vertrége in digi-
taler sowie in Papierform

o O O O O
o O O O O
o O O O O

O
O
O

O
O
O

O O O O
o O O O
o O O O



Fragen

Erlauterungen

Nein

Entfallt

Eigener Kommentar

3.5 Gibteseinen Sitzplan
fiir den Krisenstab?

3.6 Liegtaktuelles Plan-
und Bildmaterial der
Einrichtung vor?

3.7 Istan Namensschilder
mit Funktionsbezeich-
nungen fir Mitglieder
und Funktionen des
Krisenstabes gedacht?

3.8 Gibtesgeniigend
Bliromaterial?

3.9 Existiert ein Presse-
zentrum mit entspre-
chender Ausstattung
wie Fernsehen oder
Radio?

3.10 Ist an die Einrichtung
einer Zugangskontrol-
le fiir das Betreten
des Krisenstabsraums
gedacht?

3.11 Werden Personalaus-
weise, Dienstausweise
und Betriebsausweise
kontrolliert?

3.12 Liegen Visitenkarten
vor?

3.13 Ist die Verpflegung fiir
den Ereignisfall sicher-
gestellt?

3.14 Gibt es Schutzaus-
ristungen fir alle Mit-
arbeiter?

Ggf. Tischschilder mit
Bereichsbezeichnung bei
wechselnder Besetzung

Papier, Stifte etc.

Fiir groBere Unternehmen
und Behoérden

o o O 0O O

Beispielsweise fiir Medien-
vertreter

Schutzbrillen, Helme,
Sicherheitsschuhe, Schutz-
masken sowie Kérperschutz-

o O 0 O O

anzige

o o0 O 0O O

o OO0 O O

o o O 0O O

o OO0 O O



VI. Beispiel Risikoanalyse

Am folgenden Beispiel wird die praktische Umsetzung einer
Risikoanalyse anhand einer fiktiven Einrichtung aufgezeigt.
Es wird der Teilprozess Leitwarte beispielhaft herausgegriffen
und untersucht. Eine Unterteilung der Leitwarte in weitere
Teilprozesse erfolgt hier nicht.

Als Plattform zur Bearbeitung der Risikoanalyse fiir die Leit-
warte wird eine Risikotabelle in einem Tabellenkalkulations-
programm genutzt.

a) Zeitrahmen:

VI.1 Kritikalitatsanalyse

Zur Ermittlung der Kritikalitat der Leitwarte werden zwei der
vier Kriterien aus Kapitel 3.2.1 herangezogen und anhand der
folgenden Klassifizierung abgeschétzt. Diese Einteilungen
sind als Vorschlédge zu verstehen und kénnen auf die Gege-
benheiten in der Einrichtung angepasst werden. Die jeweils
fett umrandete Klasse wurde fiir den Teilprozess , Leitwarte“
ausgewahlt.

In welchem Zeitrahmen wirkt sich eine Beeintrachtigung des Teilprozesses auf die gesamte Dienstleistung bzw. Produktion

der Einrichtung aus?

Klassen

Zeitspanne bis zur Beeintrachtigung der

Verbale Klassen

Dienstleistung bzw. Produktion

2 kurze Zeitspanne (z. B. Stunden)

3 mittlere Zeitspanne (z. B. Tage)

4 lange Zeitspanne (z. B. Wochen)

5 sehr lange Zeitspanne (z. B. Monate, Jahre)

Tabelle 1: Klasseneinteilung zum Kritikalitatskriterium ,Zeitrahmen*

Teilprozess ist kritisch

Teilprozess ist wichtig,
aber nicht kritisch

Teilprozess ist nicht sehr
kritisch

Teilprozess ist nahezu
unkritisch
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b) Volumen:
Welches Volumen der gesamten Dienstleistung bzw. der Produktion ist betroffen, wenn der betrachtete kritische Teilprozess
beeintrachtigt ist bzw. ganzlich ausfallt?

Volumen der Beeintrachtigung

Klassen Verbale Klassen

der Dienstleistung bzw. Produktion

1 sehr groB3es Volumen
(z. B. 80 bis 100 % der gesamten Dienstleistung bzw. Produktion)

Teilprozess ist sehr kritisch

3 mittleres Volumen
(z. B. 30 bis 50 % der gesamten Dienstleistung bzw. Produktion)

Teilprozess ist wichtig,
aber nicht kritisch

4 geringes Volumen Teilprozess ist nicht sehr
(z. B.10 bis 30% der gesamten Dienstleistung bzw. Produktion) kritisch

5 sehr geringes Volumen Teilprozess ist nahezu
(z. B. 0 bis 10 % der gesamten Dienstleistung bzw. Produktion) unkritisch

Tabelle 2: Klasseneinteilung zum Kritikalitatskriterium ,,Volumen*

Die Zeitspanne bis zur Beeintrdchtigung der gesamten Dienst- Insgesamt wird der Teilprozess ,, Leitwarte* als sehr kritisch ein-
leistung der fiktiven Einrichtung ist sehr kurz und kann der
Klasse 1zugeordnet werden. Im Hinblick auf das Kriterium ,Zeit-

rahmen* ist der Teilprozess also als sehr kritisch einzustufen.

gestuft und im Rahmen der Risikoanalyse weiter untersucht.

V1.2 Gefahrenanalyse und Szenarioentwicklung
Das Volumen der ausfallenden Dienstleistung in der Einrich-

tung kann bei Beeintrdachtigung der Leitwarte als sehr hoch
angenommen werden und wird der Klasse 2 zugeordnet. Im
Hinblick auf das Kriterium ,,Volumen* ist der Teilprozess also

Als mogliche Gefahr fiir die fiktive Einrichtung wird bei-
spielhaft ein Stromausfall herausgegriffen. Hieraus kann
folgendes Szenario entwickelt werden.

als kritisch einzustufen.

Szenario: Stromausfall

Intensitat 5 Millionen Menschen sind europaweit ohne Strom.
Alle stromabhéngigen Anlagen ohne Netzersatzanlage fallen aus.
Die Notstromaggregate des Katastrophenschutzes reichen bei Weitem nicht aus, den Bedarf an

externer Notstromversorgung zu decken.

Rdumliche Ausdehnung Regionale Ausfélle in vielen regionalen Teilnetzen; die eigene Leitwarte ist vom Stromausfall
betroffen.

Zeitliche Ausdehnung 4 Tage
Warnung

Keine Vorwarnung

Referenzereignisse Stromausfall im Miinsterland im November 2005 mit regionalen Ausfallen von bis zu 5 Tagen fiir bis

zu 250.000 Personen

Tabelle 3: Szenario Ausfall der externen Stromversorgung



Die Eintrittswahrscheinlichkeit dieses Szenarios ist quantitativ

nahezu nicht zu erfassen. Daher ist es notwendig, sie abzuschét-

zen. Die jiingere Vergangenheit hat gezeigt, dass kurzfristige
Stromausfélle durchaus auftreten. Vor dem Hintergrund einer

BEISPIEL RISIKOANALYSE

Zunahme von extremen Naturereignissen und einer wach-
senden Bedrohung durch terroristische Anschldage wird die
Eintrittswahrscheinlichkeit fiir dieses Szenario als ,,mittel“ ein-
gestuft. Dieser Klassifizierung entspricht der Punktwert 3.

Frage: Wie groR schatzen Sie die Eintrittswahrscheinlichkeit ein, dass ein entsprechendes Szenario mit dem beschriebenen

AusmaR auftritt?

Klassen Verbale Klassen
1 sehr gering
2 gering
4 hoch
5 sehr hoch

Tabelle 4: Klasseneinteilung Eintrittswahrscheinlichkeit

V1.3 Verwundbarkeitsanalyse

Aus den in Kapitel 3.2.2.2 beschriebenen Verwundbarkeits-
kriterien werden die folgenden Kriterien fiir die Leitwarte
ausgewahlt:

B Abhingigkeit von Risikoelementen

B Abhingigkeit von externen Infrastrukturen - Stromver-
sorgung

B Abhingigkeit von externen Infrastrukturen - Verkehr,
Transport und Logistik

B Robustheit/realisiertes Schutzniveau

B Redundanz, Ersatz

B Wiederherstellungsaufwand

Es wird angenommen, dass diese Kriterien fiir die fiktive

Punktwert

Die Abschatzung der Werte fiir die Verwundbarkeit der

Risikoelemente erfolgt wie bei der Abschédtzung der Eintritts-

wahrscheinlichkeit des Szenarios tiber eine verbale Klassen-
einteilung und die Zuweisung von Punktwerten zu diesen
Klassen.

Die Verwundbarkeit unterscheidet sich von Szenario zu Sze-
nario, weswegen nicht fiir jedes Feld ein Eintrag existieren
muss. Daher wurde die Klasse 0 eingefiihrt, die ein Ausblen-
den der betrachteten Kombination ermaéglicht. Die iibrigen
Klassen entsprechen der Systematik, die auch fiir die Bewer-
tung der Eintrittswahrscheinlichkeit herangezogen wurde.

Einrichtung eine besondere Relevanz haben. Im Rahmen der
Vereinfachung des Beispiels ist diese Auswahl nicht begriin-
det. Sie zeigt jedoch an, dass nicht alle Verwundbarkeitskrite-
rien fiir alle Einrichtungen angewendet werden miissen.

Das Kriterium ,Abhdngigkeit von Risikoelementen® fungiert
als Gewichtungsfaktor, die tibrigen Werte der Verwundbar-
keit gehen als Summe in die Risikoermittlung ein.
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Klassen Verbale Klassen

0 keine Relevanz
1 sehr gering

2 gering

3 mittel

4 hoch

5 sehr hoch

Tabelle 5: Klasseneinteilung Verwundbarkeit

In der Risikotabelle wird nun fiir jedes Risikoelement und
jedes Verwundbarkeitskriterium eine Verwundbarkeit abge-
schitzt. Die Punktwerte hierfiir, V1bis V5’°, werden in die
dafiir vorgesehenen Zellen eingetragen.

Der Vorgang wird fiir alle Risikoelemente wiederholt. Am
Ende des Arbeitsschrittes steht eine Risikotabelle, die fiir den
ausgewdhlten Teilprozess Teilverwundbarkeiten und Teilri-
siken sowie eine Gesamtverwundbarkeit und ein Gesamtrisi-
ko aufzeigt.

V1.4 Risikoermittlung

Die Verkniipfung, also die Berechnung der Werte, erfolgt an-
hand der Risikotabelle folgendermafen:

Punktwerte, die in die Tabelle eingetragen werden:

EW: Eintrittswahrscheinlichkeit

ARE: Abhéngigkeit von Risikoelementen

V1: Abhéngigkeit von externen Infrastrukturen - Stromver-
sorgung

Beschreibung Punktwert

Das Szenario hat keinerlei Bedeutung fiir 0
das Risikoelement.

Verwundbarkeit des Teilprozesses auf- 1
grund der Wirkung des Szenarios auf das
Risikoelement

Verwundbarkeit des Teilprozesses auf- 2
grund der Wirkung des Szenarios auf das
Risikoelement

Verwundbarkeit des Teilprozesses auf- 3
grund der Wirkung des Szenarios auf das
Risikoelement

Verwundbarkeit des Teilprozesses auf- 4
grund der Wirkung des Szenarios auf das
Risikoelement

Verwundbarkeit des Teilprozesses auf- 5
grund der Wirkung des Szenarios auf das
Risikoelement

V2: Abhéangigkeit von externen Infrastrukturen - Verkehr,
Transport und Logistik

V3: Robustheit/realisiertes Schutzniveau

V4: Redundanz, Ersatz

V5: Wiederherstellungsaufwand

Werte mit Bezug zu Risikoelementen, die in der Tabelle

berechnet werden:
Teilverwundbarkeit =ARE* (V1+V2+V3+V4+V5)
Teilrisiko =EW *ARE * (V1+V2+V3+V4+V5)

Werte mit Prozessbezug, die in der Tabelle berechnet werden:

Gesamtverwundbarkeit =Summe aller Teilverwundbarkeiten

Gesamtrisiko =Summe aller Teilrisiken

"Siehe hierzu Tabellen 6 und 7.
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Tabelle 6: Ausschnitt der Risikotabelle fiir die Leitwarte
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Die folgende Tabelle zeigt ein Beispielergebnis fiir alle Risiko- Alle einrichtungsspezifischen Anlagen und Gerite werden im
elemente der Leitwarte. In dieser Tabelle wurden alle Leitfragen Beispiel unter ,Anlagen und Gerdte“ zusammengefasst.
und Kommentare aus Griinden der Ubersichtlichkeit geléscht.

Kriterien zur Verwundbarkeit der Leitwarte Berechnung

Teilprozess Leitwarte

externen Infrastrukturen —
externen Infrastrukturen —
Verkehr, Transport, Logistik

Robustheit/realisiertes

Schutzniveau
Wiederherstellungs-

Abhéngigkeit von
Risikoelementen
Abhéngigkeit von
Stromversorgung
Abhéngigkeit von
Redundanz, Ersatz
aufwand

%))

o

o

(=)

w

o
I N B
PR I -

Gesamtverwundbarkeit, Gesamtrisiko (Teilprozess, Szenario):

Tabelle 7: Risikotabelle fiir die Leitwarte ohne Leitfragen und Kommentare



VL5 Risikovergleich

Durch die Analyse aller kritischen Prozesse sowie deren Teil-
prozesse in der Einrichtung und der verschiedenen fiir die
Einrichtung relevanten Szenarien entsteht eine Sammlung
von Risikotabellen, die nun nebeneinander gelegt werden
konnen. Die Ergebnisse werden auf gleicher standardisier-
ter, methodischer und inhaltlicher Basis generiert. Es kann
dadurch ein umfassender Vergleich folgender Aspekte vorge-
nommen werden:

B ein Vergleich von Teilverwundbarkeiten und Teilrisiken
der Risikoelemente innerhalb eines Teilprozesses

B ein Vergleich von Teilverwundbarkeiten und Teilrisiken
gleicher Risikoelemente unterschiedlicher Teilprozesse

BEISPIEL RISIKOANALYSE

B ein Vergleich von Teilverwundbarkeiten und Teilrisiken
unterschiedlicher Teilprozesse

B ein Vergleich der Gesamtverwundbarkeiten und Gesamt-
risiken unterschiedlicher Teilprozesse

Das Beispiel kann nur einen auf die Leitwarte bezogenen
Vergleich von Teilverwundbarkeiten und Teilrisiken liefern.
Dehnt man die Vorgehensweise auf andere Teilprozesse aus,
entsteht ein weitreichender Vergleich innerhalb der gesam-
ten Einrichtung.

Die folgende Abbildung zeigt schematisch den Vergleich
zweier Teilprozesse und verschiedener Szenarien.

Abbildung 12: Zwei Teilprozesse, mehrere Szenarien

Robustheltealisertes
Schuzniveau
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Die Ergebnisse aus den Berechnungen der Teilverwundbar-
keiten und Teilrisiken lassen sich in verbale Klassen einteilen.
Die hier gewéhlten Klasseneinteilungen zéhlen einen Wert
dann zur ndchsthoheren Klasse, wenn der Maximalwert der
betrachteten Klasse um einen Punkt iiberschritten ist.

Fiir das Risikoelement ,Daten, Software* ergibt sich fol-
gendes Ergebnis. Die Teilverwundbarkeit ist mit 90 als sehr
hoch, das Teilrisiko mit 270 als hoch einzustufen.”

Teilverwundbarkeit

Punktwert Verbale Klassen
0 keine Teilverwundbarkeit
1bis 5 sehr geringe
Teilverwundbarkeit
6 bis 20 geringe
Teilverwundbarkeit
21bis 45 mittlere
Teilverwundbarkeit
46 bis 80 hohe
Teilverwundbarkeit

Tabelle 8: Klasseneinteilung der Ergebnisse aus der

Berechnung der Teilverwundbarkeiten

Teilrisiken
Klassen Punktwert Verbale Klassen
0 0 kein Teilrisiko
1 1bis5 sehr geringes
Teilrisiko
2 6 bis40 geringes Teilrisiko
3 41bis 135 mittleres Teilrisiko
5 321 bis 625 sehr hohes
Teilrisiko

Tabelle 9: Klasseneinteilung der Ergebnisse aus der
Berechnung der Teilrisiken

7'Vgl. Kap. VL. 4. Risikoermittlung Tabelle 7.

Auch die Gesamtverwundbarkeit und das Gesamtrisiko des
Teilprozesses , Leitwarte“ lassen sich auf diese Weise ein-
stufen. Die Gesamtverwundbarkeit und das Gesamtrisiko
konnen mit Werten von 240 beziehungsweise 720 als mittel
eingestuft werden.

Gesamtverwundbarkeit

Punktwert Verbale Klassen
0 keine
Gesamtverwundbarkeit
1bis 35 sehr geringe
Gesamtverwundbarkeit
36 bis 140 geringe
Gesamtverwundbarkeit
316 bis 560 hohe
Gesamtverwundbarkeit
561 bis 875 sehr hohe
Gesamtverwundbarkeit

Tabelle 10: Klasseneinteilung der Ergebnisse aus der Berechnung

der Gesamtverwundbarkeiten

Gesamtrisiken

Klassen Punktwert Verbale Klassen

0 0 kein Gesamtrisiko

1 1bis 35 sehr geringes
Gesamtrisiko

2 36 bis 280 geringes
Gesamtrisiko

4 946 bis 2240 hohes Gesamtrisiko

5 2241 bis sehr hohes

4375 Gesamtrisiko

Tabelle 11: Klasseneinteilung der Ergebnisse aus der Berechnung

der Gesamtrisiken



Die Leitwarte zeigt eine mittlere Gesamtverwundbarkeit
sowie ein mittleres Gesamtrisiko auf. Fiir das Risikoelement
,Daten und Software* besteht hingegen eine sehr hohe Teil-
verwundbarkeit und ein hohes Teilrisiko. Das zweithdchste
Teilrisiko zeigt sich bei den Anlagen und Geraten. Auch dieses
Teilrisiko kann als hoch eingeschédtzt werden. Wéren im Real-
fall MaBnahmen zur weiterfiihrenden Sicherung eingeplant,
sollten diese im Bereich der beiden genannten Risikoele-
mente umgesetzt werden.

WICHTIGER HINWEIS:

Im Risikovergleich sollte der Schwerpunkt auf dem Vergleich
von Teilrisiken liegen. Hohe Teilrisiken machen einen Teilpro-
zess besonders anféllig und sind daher zu reduzieren.

Eine hohe Gesamtverwundbarkeit oder ein hohes Gesamt-
risiko eines Teilprozesses konnen darauf hinweisen, dass
mehrere hohe Teilrisiken vorliegen. In einem solchen Fall ist

der Aufwand der Risikoreduzierung besonders hoch. Gesamt-

risiken, die sich ausschlielich aus mittleren Teilrisiken
zusammensetzen, sind dagegen weniger relevant.

Alternativ zum Vergleich ausgedruckter Risikotabellen
konnen alle berechneten Werte wie Teilverwundbarkeiten
und Teilrisiken auch in ein neues Tabellenblatt iibertragen
werden.

So konnen alle Ergebnisse auf einem Blatt zusammengefasst
werden. Dies ermdglicht auch eine einfache grafische Aus-
wertung mit Hilfe der Diagrammfunktion des Tabellenkalku-
lationsprogramms.

BEISPIEL RISIKOANALYSE
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